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OZET

UNVER, Merve . Tirkiye’de Insan Kaynaklari Yonetiminde Bilgi Giivenligi
Uygulamalari, Yiiksek Lisans Tezi, Ankara, 2019

Bilgi giivenligi, bilisim sistemlerinin hizla gelismesi, bilgi ve iletisim
teknolojilerinin kullaniminin yayginlagsmasi ve 'bilgi toplumu' kavraminin benimsenmesi
ile 6nem kazanmaya baslayan bir kavram haline gelmistir. Tiirkiye'de devlet destegiyle
birlikte hem kamu hem de 6zel kurumlar i¢in bilgi giivenligi uygulamalart mevzuatlarda
yerini almig ve uygulamaya baslanmistir. Biinyesinde gizlilik, biitiinliikk ve erisebilirlik
unsurlarini barindiran bilgi glivenligi, bu {i¢ unsur ¢ergevesinde sekillenir. Gilivenlik
zafiyetinin olusmasi i¢in bu iic 6nemli unsurda eksiklik veya aksaklik olmasi sz
konusudur. Bilgi giivenliginin var olmasi i¢in insan faktorii ele alinmasi gereken 6nemli
bir unsurdur. Blinyesinde insan unsurunu temel alan ve bir deger olarak algilayan insan
kaynaklar1 yonetimi, ¢alisanlarin kisisel bilgilerine sahip ¢ikmak, bilgilerini korumak ile
sorumludur. Bu nedenle, bilgi giivenliginin saglanabilmesi ve guvenlik zafiyetinin
ortadan kaldirilabilmesi i¢in uygulanan politikalar, insan kaynaklari yonetiminin de

uygulamasi gereken politikalar dahilindedir.

Bu tezin amaci yapilan degerlendirme sonucunda, Tiirkiye'de insan kaynaklari
yonetimi bilgi glivenligi uygulamalarinin is hayatinda var olmasi ve giivenlik zafiyetinin
olusmamasi i¢in belirlenmesi gereken stratejileri ortaya koymaktir. Tez ¢alismasinda
bilgi giivenligi ve insan kaynaklar1 yonetimi alanlarinda yapilmis ¢aligmalar, raporlar ve
analizlerden faydalanilmis ve tez caligmasi 413 insan kaynaklari ¢alisan1 ve yoneticisi ile
yapilmis olan anket galismasi ile desteklenmistir. Insan kaynaklari y&netiminde hem
calisanlarin hem de yoneticilerin bilgi giivenligi konusunda farkindaliklarinin
arttirllmas1 adma egitim ile bilinglenmenin meydana gelmesi, insan kaynaklari
yonetiminde bilgi giivenligi politikast modeli olusturulmast ve bu durumlarin

gerceklesmesini saglayacak ¢oziim Onerileri bu tez ¢alismasinda ele alinmistir.

Anahtar Kelimler: Bilgi guvenligi, giivenlik zafiyeti, insan kaynaklar1 yonetimi, bilgi

giivenligi uygulamalar.



ABSTRACT

UNVER, Merve. Information Security Applications at Human Resources Management
in Turkey, Master’s Thesis, Ankara, 2019.

Recently information security has gained importance with the rapid
development of information systems, penetration of information and communication
technologies and the adoption of the concept of “information society.” Implementation
of information security tools has been included in the body of the current law and has
gotten off the ground with government support in Turkey. Information security, which
incorporates confidentiality, integrity and accessibility, are shaped in parallel with these
tree elements. For the information security gap to occur, one or two of these elements
must be lacking or be flawed. Human factor is an important issue that is necessary to
address in order to provide information security. Human resources management, which
is based on the human factor and which regards “human” as a valuable asset, is
responsible for keeping the personal information of the staff confidential. For this
reason, policies that are pursued in order to provide information security and eliminate

security gap are among the policies that human resources management must implement.

This thesis aims to formulate certain strategies that are required in order to
ensure the presence of implementation of human resources management information
security tools in business life and in order to avoid information gap in Turkey. In this
thesis, reports, analyses and studies that have been conducted in the field of information
security and human resources management have been used and the thesis was supported
by a survey conducted with total 413 human resources employees and managers. In
order to raise awareness of both employees and employers of the importance of
information security, solutions that could happen the awakening with the education, set
the model regarding human resources management information security and that could
allow the implementation of these policies which are actualized these conditions, have
been proposed in the thesis hereby.



Keywords: Information security, information gap, human resources

management, implementation of information security tools.
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GIRIS

Kiiresellesme ile Ulkeler arasinda daha hizli mal, hizmet, sermaye akimlarinin
gelisimi saglanmis olmakla birlikte ayn1 zamanda {ilkelerin finansal, politik, ulusal
giivenlik, cevresel, sosyal, kiiltiirel, teknolojik baglantilarinin bireyler veya piyasalar
yardimu ile etkilesime gegmesi saglanmis olur. Bu sekilde hayatin kolaylasiyor olmasi
insanlarin teknolojiye, degisime, gelisime olan bagimliligini arttirmaktadir. Bilgi
teknolojilerinin gelisimiyle kendini gostermis olan bu bagimlilik, bilgi ve iletisim
teknolojilerinin giivenli bir sekilde kullanilip kullanilmadigi sorusunu da beraberinde

getirmektedir.

Bilgi teknolojilerinin gelismesi ile insanlarin hayatlarin1 kolay bir sekilde
stirdlirebiliyor olmasi, bilgi erisiminin de kolay bir sekilde gergeklesiyor olmasini
akillara getirmektedir. Is hayat1 ele alindiginda insanlara hizmetlerin giin gectik¢e daha
pratik ve daha hizli bir sekilde sunuluyor olmasi, gelisen bilgi teknolojilerinin temelinde
yatiyor olan ‘insan’ i¢in bir tehdit unsuru olarak karsimiza ¢ikmaktadir. Bilingli olsun
veya olmasin olusan giivenlik zafiyetlerinin her ne kadar bilgi teknolojileri gelismis olsa
da kaynagi yine insan unsurudur. Kiiresellesme ile kendini gosteren teknolojik gelisimin
ortaya ¢ikmasiyla meydana gelebilecek bir zafiyetin, insanin slirece dahil olmasiyla
birlikte kendini gostermesi imkansiz degildir. Bu anlamda sz konusu giivenlik tehdidini

kontrol altina alabilecek yine insan olacaktir.

Is hayatinda ‘insan’, ’calisan’ unsuru ele almirken karsimiza cikan disiplin ise
insan kaynaklar1 yoénetimi olacaktir. Insan kaynaklar1 yonetimi, érgiitiin devamliliginin,
bugiin ve gelecekte rekabet istiinliigiinii saglayabilecek orgiit icin gerekli insan
kaynaginin elde edilmesinin, kaynagin siirekliligi olmasmin, c¢alisan performansini
arttirmak ile ilgili stratejilerin belirlenip politikalarin izlenmesinin saglanmasinin, insan
kaynaginin ydnlendirilmesinin, koordine ve kontrol edilmesinin kurum biinyesinde
barmdirilmasinin butlnidar(Armstrong, 2000). Endiistri devrimiyle birlikte karsimiza
cikan bu disiplin, kiiresellesme ile ekonomik dinamiklerin de§isim ve gelisim
gostermesi, ‘calisan’ olgusunun olusmasi ve sanayi toplumunun ortaya cikmasi ile

kendini gostermeye baslamistir. Sonrasinda gozlenen I. ve II. Diinya Savaslari,



gelismekte olan ekonomiler dogrultusunda is hayatinda calisan ihtiyacin1 da beraberinde
getirmistir. Boylece calisan emegine saygi on plana ¢ikmaya baglamistir. Endiistri
psikolojiyle birlikte ortaya ¢ikan dgrenen organizasyonlar, toplam kalite yonetimi gibi
kavramlar bilgi toplumunun temellerini atmistir(Dunphy, Turner ve Crawford, 1997,
s.16(4)). Bu anlamda ¢alisan, is hayatinda kimlik kazanmaya ve bir deger olarak ele
alinmaya baglamistir. Bilgi deger kazanmaya baslarken ‘galisan’ unsurunun da bir o
kadar 6nem kazaniyor olmasi insan kaynaginin, bilgi giivenligini géz ardi1 edilemeyecek

bir kavram olarak ele almaya baslamasina sebep olmustur.

Bilgi ve iletisim teknolojilerinin gelisimiyle ¢alisanin, {izerinde énemle durdugu
bir kavram haline gelmis olan bilgi giivenligi, meydana gelebilecek bir zafiyet ihtimalini
akillara beraberinde getirmistir. Bilgi gilivenligi zafiyeti, bilgi teknolojisinin gelisiyor
olmasindan ziyade insan unsurunun stireg icerisindeki rolinden
kaynaklanabilmektedir(Calder, 2009, ss.23-25). insan, bilisim sistem agim olusturdugu
gibi sistemsel sikinti olarak ele alinabilecek birtakim eylemlere (ihmal, sizma,
mudahalede bulunmama vb.) de sebep olabilmektedir. Bu tiir durumlarin 6niine gegmek
i¢in alinmasi gereken tedbirler, takip edilmesi gereken proseddirler, belirlenmesi gereken

stratejiler olmalidir.

Bu calismada Tiirkiye’de bilginin giivenlik zafiyetini ortadan kaldirabilmek i¢in
var olan bilgi giivenligi uygulamalarmin Insan Kaynaklar1 Yonetimi’nde ne 6lgiide var

oldugu ve ne derece etkin olabildigi incelenecektir.

Bu amagla tezin ilk bolumiinde oncelikle; bilgi, bilgi ve bilisim teknolojileri, bilgi
glivenligi ve yoOnetim sistemi kavramlarinin ne anlama geldikleri, kisisel verilerin
korunmasi i¢in ne gibi uygulamalarin kurumlar takibinde oldugu ve bilgi giivenliginin
diinyada nasil bir konuma sahip oldugu ele almacaktir. ikinci bélimde; diinya
gelismelerine kiyasla Tiirkiye’de bilgi gilivenligi zafiyetinin Oniine gec¢ilmesi anlaminda
kurumlarin insan kaynaklar1 siirecleri belirtilerek bilgi giivenligi uygulamalarinin
dikkate almacagi bashiklar ele alinacaktir. Uclincti boliimde ise Turkiye’de insan
kaynaklar1 siireglerinde yer alacak bilgi giivenligi uygulamalar1 belirtilmis ve bilgi

giivenligi uygulamalart madde olarak degerlendirilecektir. Dordinci bolumde tez



calismamin yontemi, amaci, evren ve Orneklemi, veri toplama araglari, veri analiz

yontemi, bulgular paylasilacaktir.

Insan Kaynaklar1 Yonetimi merkezinde ‘calisan’ yani ‘insan’ unsurunu barmdirir.
Calisanin is hayatina adim atti§1 andan itibaren bilgileri, c¢alismis oldugu kurum
biinyesinde yer alan insan Kaynaklar1 galisanlar1 ve yéneticileri tarafindan kayit altina
almir. Ozliik bilgilerinin yan1 sira kariyer, performans, iicret gibi var olan bilgilerin
belirli araliklarla giincelleniyor, degisiyor, degerleniyor olusu insan kaynaklar1 i¢in bilgi
kaynagmin zenginlesmesi anlamina gelmektedir. Bilgi zenginlestik¢e korunmasi daha
zaruri hale gelir. Bu da demektir ki bilginin var olmasi ve zenginlesmesi, korunmasi
noktasinda biiyiik bir 6nem arz eder. Calisan bilgilerinin korunuyor olmasinda ¢alismis
oldugu kuruma duyacagi giiven, is hayatindaki performans, kariyer, yetenek noktasinda
calisanin deger yaratmasina sebep olmaktadir. Bu anlamda bilgi giivenliginin saglaniyor
olmasinin temelinde ¢alisanin duydugu giiven yatmaktadir. Kurum biinyesindeki
bilgilerin korunuyor olmasi i¢in kurum tarafindan politikalar ydrdtiliyor olmasi,
blnyesinde var olan ¢alisanlarinin bu anlamda kuruma giiven duymasini da beraberinde

getirmektedir.

Kiiresellesen diinyada teknolojinin gelisimiyle birlikte bilgi kaynaklarmin deger
kazanmasi ve is hayatinda bilgi giivenliginin saglanmasi noktasinda zafiyetin oniine
gecilmesi icin ortaya ¢ikarilmis olan uygulamalar1 hayata gegirmek zaruri hale gelmistir.
Bu arastirma ile birlikte ¢alisan bilgilerini biinyesinde barindirarak siireclerini yoneten
Insan Kaynaklar1 calisanlar1 ve yoneticilerinin, kurum ve calisana ait bilgilerin
guvenligini saglayacak uygulamalar1 dikkate alarak siireglerin nasil yonetildigi, bunun

icin ne gibi faaliyetlerde bulunuldugu ele alinmustir.






BOLUM I
1.Bilgi ve Bilgi Teknolojileri

Bilgi ve iletisim teknolojilerinin gelisimiyle birlikte son zamanlarda Uzerinde
durulan bir husus olan bilgi, bilgi giivenligi kavramsal olarak ele alinarak bilgi ve
bilisim teknolojileri nedir agiklanacaktir. Kisisel verilerin korunmasi i¢in var olan
uygulamalar genel bir bakis agisiyla degerlendirilerek bilgi giivenliginin uluslararasi

statlide 6neminden bahsedilecektir.
1.1.Bilgi

Bilen varlik olarak adlandirilan 6zne ile bilinen varlik olarak nitelendirilen nesne
arasmdaki iletisim dogrultusunda ortaya cikan iiriindiir. Oznenin yani insanin nesneyi
yani varligi algilamasi, algilayarak diisiince elde etmesi, diisiinceyi anlayarak
yorumlama yapabilmesi ve yorumlama beraberinde yargida bulunup agiklama
yapilabilmesiyle birlikte bilgi ortaya ¢ikmaktadir(S6nmez, 2014, s.2). insan birden gok
konu hakkinda diisiiniip diisiince dogrultusunda hareket edebilen bir varliktir. Diislinmek
ise insanin farkli soyut ve somut varliklar ile iliski kurmasi ile s6z konusudur. Iliski
kurmak bu kadar genis bir yelpaze ise kurulan iliski dogrultusunda tek bir bilginin ortaya
¢ikmasi beklenemez. Bu durumdan bilginin tek bir tliri olmamakla birlikte birden ¢ok
tiriiniin ~ var oldugu ¢ikarimint  yapmak miimkiindiir. Giindelik yasamdan,
gerceklestirilen sanatsal aktivitelerden, bilimsel gelismelerin var oldugu bir diinyada
yastyor olmaktan, teknik faaliyetlerde bulunmaktan, yasanilan toplumun bir pargasi olan
dini yasamaktan, insanin diisiinen bir varlik olmasindan dolay1 felsefi, sorgulayict yap1
diisiince yapisinin ortaya ¢ikmasindan dolay1 bir¢ok farkli bilgi insan yasantisinda var
olmaktadir. Bu bilgiler belli bir siireci takip ederek insan hayatindaki yerini siirekli
kilmaktadir. Bilgi kesfedilerek bulunur, boylece bilgi agiga ¢ikmis olur. Agiga ¢ikan bu
bilgi, insan tarafindan kaydedilir. Beyinde yer eden bu bilgi kullanilmaya hazir hale gelir
ve boylece degerlendirilmeye baslar. Degisen diinyada hicbir sey ayni kalmaz ve bilgi de
ayni sekilde gelistirilerek degisim gosterir. Her seyden once insan paylasan bir varlik

oldugu icin bilgi tek bir kiside var olmaz, paylasilarak var olan insanlara aktarilmis olur.



Bilgi artik vardir, kullanilmasi gereken durum ve olaylarda bagvurulmak tizere arsive

kaldirilir.

Insanlarm, milletlerin, {ilkelerin var olabilmesi ve varliklarimi devam
ettirebilmeleri igin bilgi ¢ok biiyliik 6neme sahiptir. Bilgi ge¢misi gliniimiize tasiyan,
guniimiize ve gelecege yon veren bir kavramdir. Bu anlamda bilginin agiga ¢ikmasi,
gelismesi ve aktarilmasi i¢in insanlara, toplumlara, milletlere, {ilkelere biiylik
sorumluluk diismektedir. Kiiresellesmeyle birlikte kendini gosteren ekonomik, kiltdrel,
siyasal alanlarda tilkelerarasi etkilesimin bilgi aktarimiyla gergeklesiyor olmasi bilginin
degerini arttirmaktadir. Ekonomileri bu denli bilgiye dayanan toplumlarin bilgi toplumu
haline gelmeleri, Uretim ve tiketimi de bilgiye dayali hale getirmistir. Bilgi
teknolojilerinin gelismesi ile iiretimde artisin meydana gelmesi bilgi degerini arttiran bir

baska unsur olarak ele alinabilmektedir.

Bilgi bu kadar 6nemli bir noktadayken korunmasi da bir o kadar goz ardi
edilmemesi gereken unsur olarak karsimiza ¢ikmaktadir. Bu noktada bilginin korunmasi
ne demektir, bilgi teknolojilerinin gelisimi ile kendini gosteren bilisim teknolojileri bilgi
korunmasi icin neleri beraberinde getirmistir, bilginin giivenligi nasil saglanmaktadir,
giivenligi saglayacak sorumlular kimlerdir, iilke sinirlarimizda gerekli degerlendirmeler
yapilmadan uluslararas: standartlarda bilgi giivenligi nasil saglaniyor ele alarak

aciklayalim.
1.2.Bilgi Teknolojileri

Toplumsal refahin, bilginin ve insan degerinin 6nem kazandigi bilgi toplumu,
kiiresellesme ile ortaya cikmaya ve de gelismeye baslamistir. Bilginin iretilmesi,
toplanmasi, islenmesi ve korunmasina yardimcr araglar bilgi teknolojisinin temel
unsurlaridir. Bahsedilmis olan yardimci araglar, her alanda gecerli olmak tzere insan ve
bilginin degerini arttirmak igin belirlenen hedefler dogrultusunda gelistirilen, takip
edilen, uygulamaya konulan teknolojik yapilanmalardir(Tonta, 1999). Bilgi teknolojileri,
bilginin olusmasinda verimliligi arttirdigi gibi bilginin paylasilip korunmasinda da

etkinligi saglamaktadir. Bu durum diizenli olarak yapilan bilgi paylasimlar1 ve



korumasini otomatik hale getirmeye ve yetkinliklerin kesfedilip bilginin ¢ogalmasina
sebep olmaktadir. Rekabet¢i yasam ve kiiresellesme ile gelen kolaylastirma kavrami
yaninda bir o kadar da bilgi yogunlugunun karmasikliga sebebiyet verir olmasi,
diinyanin 6nemli bir parcasi olan insan i¢in hayati siirdiirebilmek adina nitelikli bilgiye
ulagma ve o bilgiyi kullanma zorunlulugunu beraberinde getirmistir. Bilgi
teknolojilerinin  bilgiye daha kolay erisim sagliyor olmasi, bilginin nasil
yonetilebilecegini, nasil kolay kullanilabilecegini, nasil yorumlanabilecegini, nasil

giivenli paylasilabileceginin de cevaplarini beraberinde getirmektedir.

Internet teknolojisinin yaygin kullanimi ile neredeyse her ev ve is yerine bilginin
giriyor olmasi hayatin dinamiklerinde yer alan bilginin yerini saglamlastirmistir.
Bilginin olugmasin1 saglamak, olusan bilgiyi islemek, bilgiyi saklamak, bilgi
teknolojisiyle birlikte bilisim sisteminin de sorumluluk alanina girmistir. Teknolojinin
gelisimiyle Dbirlikte bilgisayar gibi teknolojik araclar, bilginin {retilmesinden
paylasilmasina kadar her siirecte gerekli kayitlar1 biinyelerinde barindirarak erisimi daha
da kolaylastirmaktadir. Ayni zamanda bu durum bilginin daha hizli ulagimini, daha
giivenilir olarak saklanmasini da beraberinde getirmektedir. Bu anlamda karsimiza ¢ikan
bilisim teknolojileri kavramina daha yakindan bakarak bilgi ve korunmasi hakkinda

daha genis acidan bakis agisina sahip olmus olacagiz.
1.3.Bilisim Teknolojileri

Bilgi teknolojilerini de kapsayan bilisim teknolojileri, bilginin olusumundan
toplanmasina, igslenmesinden depolanmasina kadar olan siireci aglar araciligiyla ilk
kullanicidan son kullanictya iletip bilgiyi yazilim, donanim, veri, ses iletisimi, ag
sistemleri ile kullanicilarin hizmetine sunmada yer alan butiin teknolojilerdir(Grover,
Fiedler ve Teng, 1999, s.30). Buradan yola ¢ikarak diyebiliriz ki iletisim araglar1 ve
bilgisayarlar bilisim teknolojileri dahilinde yer alan O6nemli teknolojik urunlerdir.
Toplum bilisimin 6nemli bir tarafi iken toplumun bilgisayar kullanarak anlasilmasi gii¢
bilgileri okunabilir sekillerde ortaya cikarip depo edebilmesi, bilisim teknolojilerinin
topluma 151k tutarak ne kadar 6nemli bir rol iistlendigini gostermektedir. Bu anlamda

bilisim teknolojileri iilkelerin gelisimlerini etkileyecek dnemli bir unsur olarak karsimiza



cikmaktadir. Bilisim teknolojisinin altyapisinda her ne kadar bilgisayar ve diger iletisim
araclar1 yer alsa da bilgi ve bilgi teknolojisi biitiinlesmesiyle olusan bilisim toplumu,
insan unsurunu merkezinde barindirir. Bilgisayar yaziliminin, donaniminin, ag
sistemlerinin kurulmasi, gelistirilmesi, ses iletisiminin, veri girislerinin saglanmasi igin
insana ihtiya¢ duyulmaktadir. Bu teknolojilerin aslinda insan zekasmin yansimasi

oldugu da goz ardi edilmemelidir.

Bilisim teknolojileri, yap1 tasini olusturan bilgiye istenildigi zaman ve kolay bir
sekilde ulasilmasini ger¢ek kilarak yeni bilgilerin kesfedilmesini saglanmaktadir. Bu
anlamda yeni bilgi yeni insan yeni toplum yapilanmasi olusarak toplumun sekillenmesi
saglanabilmektedir. Toplumsal yapinin degismesiyle birlikte ekonomik, siyasal, kilttrel
yapinin da degismesi soz konusu olmaktadir. Bu anlamda toplumlarin bilisim
teknolojilerindeki gelisime ayak uydurmasi, toplumsal dinamiklerin giliglenmesine ve
toplumlarin biiyliylip gelismesine olanak saglamis olacaktir(Cortada, 1998, ss.1-68).
Kiiresellesme ile birlikte hizla gelisim gosteren bilisim teknolojileri, toplumlarin diger
toplumlar ile etkilesim i¢inde olmasini saglayarak bilgiye en akilci yoldan ulagilmasina,
refahin var olmasina, egitim, ekonomi, siyaset gibi alanlarda toplumsal kalkinmanin

gerceklesmesine imkan saglamaktadir. Bu durumu bir tablo ile agiklamak gerekirse:



Tablo 1. Secili 12 Ulke Verilerinin 2000 - 2014 Yillar1 Arasi Inceleme Tablosu

ort. Ar-Ge Ort. Ort. Ort. Yiksek Ort. Kisi

Ulke B Harcama | Patent | Patent Teknoloji GSYH 2014 Nufus 2014 bas1
(%) Yerel Yabanci Thracati Gelir

ABD 224288 2,65 |219919 | 205060 [$174.345.121.252/$17.419.000.000.000, 318.857.056 | $45.661
Japonya | 58348 3,28 333512 | 55620 $115.875.133.363 $4.601.461.206.885 | 127.131.800 | $37.539
Cin 53064 1,42 211388 | 78628 [$271.607.146.208/$10.354.831.729.340| 1.364.270.000 | $3.373

Giiney

Kore | 18802 3,00 116245 37169 | $88.752.184.975 | $1.410.382.988.616 | 50.423.955 | $19.490
Almanya| 48052 2,57 48209 | 12185 |$142.330.495.944 $3.868.291.231.824 | 80.889.505 | $37.568
Rusya | 16034 1,14 | 26060 | 11627 | $5.017.180.405 | $1.860.597.922.763 | 143.819.569 | $8.011
Hindistan| 17312 0,82 5930 | 21880 | $7.023.850.375 | $2.048.517.438.874 | 1.295.291.543 | $979
Ingiltere | 50251 1,68 17863 | 8771 | $66.590.563.951 | $2.988.893.283.565 | 64.510.376 | $38.279
Brezilya | 11157 1,15 4103 | 17717 | $7.513.981.208 | $2.346.076.315.119 | 206.077.898 @ $7.364
Fransa | 33806 2,13 14257 | 2607 |$80.162.720.891 | $2.829.192.039.172 | 66.206.930 | $36.242
Israil 6960 4,14 1415 | 5457 | $6.184.993.071 | $305.674.837.195 8.125.300 | $26.290
Turkiye | 7645 0,68 1905 | 706 | $1.358.298.469 | $798.429.233.036 | 75.932.348 | $7.818

Kaynak: World Bank Open Data,2016

Tablo 1’de yer alan veriler dogrultusunda goriiliiyor ki son yillarda teknolojik

ilerleme {ilkelerin gelismesinde belirleyici bir unsur olarak karsimiza cikmaktadir.

Bilisim teknolojisinin uluslararasi piyasa sartlarina uyum saglayarak toplumlarda

gelisim gostermesi ve gelisimin glinliikk hayata da uyarlaniyor olmasi toplumlarin
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kalkinmasima sebep olmaktadir. Kendini gosteren bu kalkinma ile ekonomik, siyasi,
egitim alaninda var olan faaliyetlerin kiiresellesmesine de olanak saglanmaktadir.
Ozellikle ekonomik yapida gergeklesen kiiresellesme ile bilisim teknolojilerine yapilan
yatirimlart arttirmis, uluslararast Olgekte diger iilkelerin kalkinma oranlarimi da
etkilemistir. Ulkeler bu sayede yeni diizenekler, siirecler olusturarak diisiik maliyetlerle

kiresel 6lgekli rekabetlere atilabileceklerdir(World Bank Open Data,2016).

Toplum gelisimini, kalkinmasin1 bu derece 6nemli bir oranda etkileyen bilisim
teknolojilerinin ortaya ¢ikma ve gelismesinin dayanaklar1 nedir incelemek gerekirse;
sadece bilgisayar teknolojisini degil bir¢ok teknolojiyi biinyesinde barindiran bilisim
teknolojileri, esasinda birden ¢ok temele dayanmaktadir. Bilisim teknolojileri kuantum
mekanigi, enformasyon kurami, molekiiler biyoloji, osinografi, ekoloji ve uzay bilimleri
gibi bilgi temelli sistemlerden olusmaktadir(Glvenen, 1998). Teknolojinin bu kadar
onemli bilgilere dayanmasi, bilginin korunmast kavrammi da goz Oniinde
bulundurmamiza sebep olmaktadir. Bilginin korunmasinin saglanmasi i¢in nelere dikkat
edilmeli, hangi uygulamalar dikkate alinmali; bu anlamda bilgi gilivenligi {izerinde

hassasiyetle durulmasi gereken bir konu olarak karsimiza ¢ikmaktadir.
1.4.Bilgi Giivenligi

Bilginin yetki dahilinde olmadan kullanilmasini, degistirilmesini, ortadan
kaldirilmasin1 kisaca bilgiye karsi gerceklestirilen her tiirlii zararli ve izinsiz eylemi
engellemek i¢in bilgi ve bilisimi teknolojileri dahilinde izlenecek strateji ve uygulamalar
ile bilginin korunmasini saglamaktir. Bilginin gilivenliginin saglanabilmesi i¢in gizlilik,
biitiinlik ve erisebilirlik unsurlarmin var olmasi gerekmektedir. Gizlilik; bilginin
yetkisiz kisilerin eline ge¢mesini engellemeyi, yetkisiz erisimlerden korumay: ifade
etmektedir. Biitiinliikk; verinin olmasi gereken sekilde korunmasinin, bilginin
bozulmasinin, degistirilmesinin, Silinmesinin, iistiine yeni bir veri islenmesinin
ger¢eklesmesinin Oniine gecilecegi anlamina gelmektedir. Erisilebilirlik ise erisim
yetkisi olan calisanlarin yetkileri dahilinde bilgiye her an zamaninda, giivenilir sekilde
ulagilabilir ve kullanilabilir olusunu tasimaktadir(Gurol ve Sagiroglu, 2006). Bu

kavramlar, bilginin yetkisi bulunmayan kisilerin eline ge¢ememesi, yetkisi dahilinde
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olmayan kisilerce degistirilememesi, yetkili kisilerce bilgiye ulasabilir olmasi1 korumanin
saglaniyor oldugunu gostermektedir. Saglanamamasi durumunda giivenlik zafiyeti

gerceklesmis demektir ve gerekli onlemlerin alinmasi gerektigine isarettir.

Bilisim teknolojilerinin gelisimi ile bilgi giivenliginin saglanmasi bir¢ok alanda
gerekmektedir. Ag, kullanici, veri, uygulama giivenligi, kimlik ve erigim, giivenlik
yonetimi ile sanallagtirma ve bulut alanlarinda saglanilan bilgi giivenlik uygulamalari ile
gizlilik, bitiinliik, erisim unsurlari g6z Oniinde bulundurularak giivenlik zafiyeti

Onlenebilmektedir (Esen, 2018).

Bilgi glvenligi, bilginin korunurlugunu, bir arada olunabilirlik ve yetki
sahiplerince kolayca erisilebilirligini saglayan bir sistemdir. Bu sistem ISO 27001:2013
standardi ile uluslararasi platformda kurallastirilmistir(ISO/IEC 27001:2013,2013). Bilgi
giivenligi yonetim sistemi izinsiz olarak gergeklestirilen bilginin ortaya ¢ikarilmasi, yok
edilmesi, degistirilmesi, zarar gormesi, erisilmesi, gibi islemlerden korunmasini
saglamaktadir. Giniimiizde bilgilerin bilgi ve iletisim araglarina islenmesi ile ilgili
araglarda sistemsel givenligin saglanabilmesi esas olmustur. Bu durum karsimiza
‘bilgisayar gilivenligi’ kavramini ¢ikarmaktadir. Elektronik ortamlarda bilgilerin
gizlenmesi ve taginmasi aninda bilgilerin 6zleri bozulmadan, yetkili kisilerce bilgiye
erisimin saglanmasi ile bir bilgi isleme sistemi olusturma bilgisayar giivenligini anlatan
bir tanim olarak yapilabilmektedir. Etkinliklerin sorgulanmasi, erisimlerin izlenmesi,
degisikliklerin  kayitlarmin  tutulup degerlendirilmesi, yok etme islemlerinin
sinirlandirilmast  gibi  giivenlik politikalarinin  bu anlamda belirlenip izlenmesi

gerekmektedir.

Kisi ve kurumlar bilisim teknolojisinden yararlanirken karsilasabilecekleri
tehditleri degerlendirerek gerekli tedbirlerin alinmasi bilgisayar giivenliginin temelini
Olusturmaktadir. Bilgi giivenligi yonetim sistemi ise alinmasi gereken bu tedbirlerin
kuruluglarin ihtiyaclarina gore belirlenip alinmast i¢in ne tir gereksinimler
karsilanmalidir belirleyerek gilivenligin saglamasina katki saglayan en 6nemli sistemdir.
Bilgi giivenligi sistemi, bilginin giivenligini saglayarak kisi ve kuruluglara bu anlamda

giiven veren gerekli gilivenlik kontrollerinin  yapilmasini  saglamak i¢in
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olusturulmaktadir. Bu sistem, bilginin korunmasini gerektiren biitliin sistemlerce ve
bilgiyi baskalar1 adina yoneten kisi ve kuruluslarca kurulup kullanilmasi gerekli olan bir
sistemdir. Sistem bilgi giivenliginin saglanabilmesi i¢in once bilginin sisteme islenmesi
icin giivenli bir giris prosediiriiniin planlanmasi yapmaktadir. Planlama dogrultusunda
gerekli uygulamalar saptanarak gerceklestirilir. Uygulamalarin dogru bir sekilde hayata
gecirildigi noktasinda diizenli kontrollerin yapilmasiyla birlikte karsilasilacak risklere
kars1t 6nlemler alinir. Bu dogrultuda sisteme en ¢ok islenen bilgi olan kisisel verilerin
guvenliginin saglanabilmesi icin sistemsel hangi politikalar takip edilmeli, devlet bu
anlamda kurumlara hayata giivenilir bir sekilde gecirebilmesi lizere hangi uygulamalari
zorunlu kilan politikalar1 ele almistir gibi 6nemli ve hassas igerik barindiran konularin

onemle degerlendirilmesi gerekmektedir.
1.5.Kisisel Verilerin Korunmasi

Kisi ve kurumlarin bilgilerini islemek, korumak ve saklamak i¢in kullanimi artmis
olan teknolojik araglar ile bilgi paylasimini giivenli bir sekilde gerceklestiriyor olmasi
belli uygulamalar ile muimkin olabilmektedir. Devletin, giivenli paylasimin
gerceklesmesi i¢in hukuki yoldan hareket ederek adim atmasi toplum agisindan durumun
benimsenebilmesini ve uygulamaya gegilebilmesini kolaylastirmaktadir. Tirkiye’de bu
anlamda atilan en kuvvetli adim 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu’nun
yirtirliige girmesi olmustur. Kisi ve kurumlar boylece bilgisayar ve benzeri teknolojik
uriintine isleyecegi kisisel verileri kanuna uygun, risklerin 6niine gegebilecek nitelikte
dijital ortamda islemeye ve paylasmaya baglayacaklardir. Kanun ile kimligi belirli veya
belirlenebilir gercek kisiye iligkin her tiirlii bilginin kisisel bilgi oldugu kabul edilerek
bilgiler ile ilgili siiregler kisisel bilginin islenmesi olarak ele alinmaktadir. Kanunda yer
alan esaslara aykiri olarak bilgilerin islenmesi yasaklanarak giivenliginin saglanmasi igin
uygulamalarin getirilmesi insanlarin hak ve 6zgiirliiklerini koruyan bir durum olarak ele
aliabilmektedir. Kisinin rizasi olmadan bilgisinin islenemeyecek olmasini sart kosan
yasa ile kisilerin bu anlamda etnik koken, irk, din, mezhep, siyasi diisiincesi gibi
unsulara gore ayirt edilip gozetilerek muamele goérmemesi gerektigi belirtilmistir.

Kisisel bilgiyi isleyecek olan sorumlunun yetkili kisiyi bu anlamda bilgilendirmesi
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gerektigi kanun ile net bir sekilde belirtilmistir. Kanun esaslarina uygun hareket
edilmedigi taktirde yaptirimlarla karsilasacagi yine kanun ile ortaya konularak kisisel

verilerin korunmasi konusundaki hassasiyetin ve dnemin farkina varilmaktadir.

Kanunla birlikte bir bagka onemli adim atilarak Tirkiye’de Kisisel Verileri
Koruma Kurumu kurulmus ve bdylece bilgilerin korunmasi bilinci arttirilmaya
caligilarak bilgi temelli kurumlar arasinda uluslararasi rekabet ortami olusturmak igin
faaliyetlere baglanmistir. Bu anlamda Tiirkiye disinda bilginin giivenliginin saglanmasi
konusunun uluslararasi statiide nasil ele alindigin1 degerlendirerek bilginin korunmasi
gerektiginin 6nemini daha detayli olarak ele alabilir, inceleyebilir ve bu dogrultuda

politikalar takip ederek eylemler alinabilmektedir.
1.6.Bilgi Giivenliginin Uluslararasi Statiide Onemi

Bilgi giivenligi, uluslararasi statiide farkindalig1 yiiksek ve iizerinde hassasiyetle
durularak ele alinan bir konudur. Diinya genelinde dort milyara yakin bilgisayar ve
internet ag1 kullanicist bulunmaktadir ve bu nedenle de kullanici sayr arttikga dijital
tehdit sayist da artis gostermektedir. Global Siber Giivenlik kurulusu olan ESET, giin
gectikce bilgi tiretiminin ve liretilen bu bilgilerin paylagimiin arttigini bununla birlikte
beraberinde gelen birgok riskin &nleminin almmasi gerektigini belirtmektedir. Insan
hatas1 sonucu gerceklesen birden c¢ok giivenlik ihlalleriyle birlikte alinan savunma
onlemlerinin higbiri tehditlere kars1 ylizde yliz koruma saglanamayacagi goriilmektedir.
Birden ¢ok tehdide karsi farkindalik saglamayi ve boylece insanlarda bu anlamda
davranis degisikligi hedefler politikalar ortaya koyan ESET, Avrupa Giivenlik Ayi

uygulamasini destekler nitelikte hareket etmektedir.

Avrupa Konseyi tarafindan iiye olan iilkeler, ayni standartlarda kisisel verilerin
giivenligini saglayabilmesi ve iilkelerin simirlart disinda giivenli bilgi akisini
gerceklestirebilmesi amaciyla hazirlanmis olan Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas: Karsisinda Bireylerin Korunmasina iliskin 108 Sayili S6zlesme imzalanarak
uygulanmak tiizere mevzuatlarina girmistir(Kisisel Verilerin Otomatiklesmeye Tabi

Tutulmasi Karsisinda Bireylerin Korunmasi S6zlesmesi, 1981).
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Diinya capinda Tirkiye’nin yani sira kendi biinyesinde kisisel verilerin
giivenliginin saglanmasi bilincine sahip olarak bu dogrultuda faaliyetlerde bulunan
birden ¢ok iilke bulunmaktadir. ingiltere’de Ingiltere Siber Giivenlik ve Bilgi Giivencesi
Ofisi (OCSIA) (Cabinet Office, 2010) , Almanya’da Alman Bilgi Giivelik Ajansi(BSI,
2004), ABD’de Federal Bilgi Giivenligi Yonetim Yasasi(National Institute of Standards
and Technology, 2004), Japonya’da Kisisel Bilgi Koruma Komitesi(National
Information Security Policy Council, Japan, 2006) olarak 06rnekler karsimiza

¢ikmaktadir.

ESET, Avrupa Ag ve Bilgi Giivenligi Ajansi (ENISA), Avrupa Konseyi, DG
CONNECT gibi kurumlar ortak hareket ederek uluslararasi platformda bilgi giivenligini
tehdit edici durumlara karsi politika ve uygulamalar ortaya koyup ortak biling elde

etmektedir.

Kurumlarin giin gectikce bilinglenmis ve bu dogrultuda gerceklestirdigi
faaliyetlerini etkin, aktif bir sekilde uyguluyor olmasi, yonetim ve dijital danigmanlik
sirketi Accenture’un 15 iilkede 19’u askin sektdrde yillik 1 milyar dolar ve {istii hasilata
sahip kurumlarin 4600 siber giivenlik gorevlisiyle yaptigr goriismeler dogrultusunda
hazirlamis oldugu 2018 Siber Dayaniklilik Raporu’na gbre 2017 yilinda hedefli
saldirilarin %701 engellenirken bu oran 2018 yilinda %87’ye ¢ikmis olmasini bizlere
gostermektedir. 2017 yilinda her {i¢ saldiridan biri glivenlik 6nlemlerini asabiliyor iken
2018 yilinda sekiz hedefli saldirinin sadece birinin giivenlik duvarini asabildigi bilgisi
ile kurumlarin faaliyetlerine devam etmesi, giivenlik yatirimlarini arttirmast ve

yeniliklerin takibinin yapilmasi gerektigine ulagilabilmektedir (Accenture, 2018).
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BOLUM 11

2.Bilgi Giivenligi ve Tiirkiye’de insan Kaynaklar1 Yénetiminde Bilgi

Giivenligi Uygulamalar

Tirkiye’de bilgi giivenliginin saglanmasi i¢in devletin, kisi ve kurumlarin izlemis
oldugu politikalara daha detayli bakilarak bilgiye olan bakis agisinin nasil oldugu, bilgi
giivenliginin saglanmasi noktasinda var olan bilincin hangi diizeyde oldugu, bilgi
stireclerinin  gerceklestirilmesinde gosterilmesi gereken hassasiyetin 6l¢iisiiniin  ne
oldugu bu boliimde incelenecektir. Bu dogrultuda Tiirkiye’de insan kaynaklar1 yonetimi
ele alinarak var olan uygulamalar degerlendirilecek ve kurumlarin insan kaynaklari

yonetimi ile ilgili hangi uygulamalar dogrultusunda hareket ettigi ele alinacaktir.
2.1.Tiirkiye’de Bilgi Giivenligi

Bilginin yetkisi dahilinde bulunmayan kisilerce kullanilmasi, degistirilmesi,
ortadan kaldirilmasi gibi eylemlerin ger¢eklesmesinin Oniine gegebilmek igin bilgi ve
bilisim teknolojileri argiimanlariyla bilginin korunmasini saglamaktir. Gizlilik, biitiinliik
ve erigebilirlik unsurlar1 g6z onlinde bulundurularak giivenlik zafiyetinin olugmamasi
icin Onlemlerin alinmasi gerekmektedir. Bilgi giivenligi sisteminin olugmasi ve
standartlar dahilinde smirlarinin belirlenip korunmasi ISO 27001:2013 standard: ile
uluslararas1 diizeyde kararlastirilmistir. Bilgilerin giiniimiiz bilisim sistemleri {izerine
islenip kaydedilmesiyle birlikte gizlilik unsurunun ihlal edilebilmesi s6z konusu olurken
olusturulan, islenen ve kullanilan bu bilgilerin giivenli bir sekilde korunup
yonetilmelerini saglayan ISO 27001 Bilgi Giivenligi Yonetim Sistemidir.(Sen ve
Yerlikaya, 2013) Bu sistem, kurumlarin personel, miisteri, finansal, fikri miilkiyetlerini
korumay1 amaclayan uluslararas1 diizeyde var olan bir sistemdir. Bu sistem ile kurumlar
risklerini belirleyerek nasil risk yonetimi saglanabilecegi konusunda stratejiler belirleyip
uygulamaya gecgebilmektedirler. ISO 27001 standardinin 2005’te yayimlanmasiyla
birlikte kurumlarda degisimler gozlenmeye baslamistir 2005 itibariyle ortaya ¢ikan Bilgi
Giivenligi Yonetimi Sistemi kapsaminda kurumlarin yaptiklar is, var olan kadrolar1 ve

devam etmekte olan is siiregleri dikkate alinarak belirlenen birim ve faaliyetler yer
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almaktadir. Ilgili birim ve faaliyetlerin varliklar1 yani bilgi, yazilim, servis, prestij,
calisan gibi temelinde yer alan unsurlar belirlenerek karsilagilacak riskler ve tehditler
ortaya konmaktadir. Tehditlerin etkileri belirlenerek gerceklesme olasiliklar1 saptanir ve
varliklara ait riskler belirlenir. Her yeni uygulama yiiklenip baslatildiginda, yeni bir
sistem uygulanmaya basladiginda ve yeni tanimlamalar yapildiginda tehdit ve riskler
tekrardan analiz edilmektedir. Boyle bir yapiyla kendini gosteren ISO 27001:2005 yeni
sistemlerin entegre edilmesinin kolaylagsmasi, risk degerlendirme standardina daha
uyumlu hale getirilmesi, 6zel denetimlere yer verilmesi, hedef ve performans kriterlerine
ek maddeler ilave edilerek performanslarin takibinin 6neminin artisi, riskler karsisinda
almacak eylemlerin kapsaminin genisletilmesi ve yonetimin sorumluluklarinda lider
Ozelligin daha ¢ok 6n planda ele alinmasi gerekliligi giincellemeyi s6z konusu hale
getirerek ISO 27001:2013 meydana gelmistir(Ersoy, 2012). Bdylece riskler daha
goriinlir hale gelerek alinacak tedbirler kuvvetlendirilmis, kurumun itibari, giiveni ve
bilgi giivenligi farkindalig1 arttirilmis, ¢alisanin bilgi giivenligi uygulamalar1 esnasinda
sebep olabilecekleri ihlaller azaltilarak olusabilecek maliyetin daha diisiik olmasina
olanak saglanmis, olusabilecek en ufak bilgi kaybinin nasil telafi edilebilecegi ve
sistemin nasil kurtarilabilecegi noktasinda nasil hareket edilmesi gerektigi plani
olusturulmus, mevzuata uygun hareket etme bilinci kazandirilmis, bilgiye daha kolay ve

guvenilir erisim olanagi saglanmistir (ISO/IEC 27001:2005, 2005).

Siber Tehdit Durum Raporu’nda da ele alindig: lizere Tiirkiye’de TSK tarafindan
terOristlere karsi baglatilan Zeytin Dali Harekati muhaberesinde teroristlerin siber savas
yontemlerine bagvurarak toplumu kiskirtma caligmalari, dogru olmayan bilgilerin
yayilanmasi ve kurumlara ait internet sayfalarina saldir1 gergeklestirmeleri Ulkemizde
bilgiye karsi olan tehditlerin ciddiyetini ve bu tehditlere kars1 glivenlik zafiyetinin
olusmamast icin Onlemler alinmasi gerektigini ortaya koymaktadir. Benzer sekilde
deginilen Hidden Cobra siber saldir1 amagli faaliyetleri bulunan grubun iilkemizdeki
finans kuruluslarini hedef alici sanal saldirilarda bulunmalari, sinirlarimiz igerisinde yer
alan sanayi tesislerini hedef alic1 Iran bilgisayar korsanlarmin faaliyetlerini aktif olarak

gerceklestirmeleri gibi agiga ¢ikan olaylar dogrultusunda stratejik planlar ile harekete
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gecilmelidir. Bu duruma ek olarak gerceklesen mahrem is ve personel bilgilerinin
izinsiz olarak erisiminin siber su¢ dahilinde gergeklesiyor olmasi giivenlik zafiyetinin

ciddi anlamda 6niine gecilmesinin gerekliligini gostermektedir (STM, 2018).

Teknolojinin gelisimi ile birlikte lot cihazlarmin toplum icerisinde kullanilirliginin
ve bilinirliginin artmasi, yaygin bir erisim imkani yakalamasi ile kendini gostermesi,
bilginin islenmesi noktasinda ele alinacak bir bagka bilisim cihazi olarak karsimiza
cikmaktadir. Ulkemizde Iot cihazlarinin pazar paymin giin gectikce daha ¢ok biiyiiyor
olmasi ve diger cihazlar ile paylasim igerisinde olmasi biinyesinde yer alan bilginin,
giivenliginin saglanabilmesi i¢in koruma oOnlemleri alinmalidir. Bu anlamda atilmasi
gereken Onemli adimlardan biri lot cihazlarina veri islenirken veya diger araclar ile
etkilesim aninda essiz sifreleme yapilmasi olmalidir. Tiirkiye’de bu konu iistiinde hassas
bir sekilde hareket eden kurumlar ile bilgi korunmasi saglanabilmekte ve bu hususta
meydana gelecek insan ihmalkarligimmin ihtimalini diisiirecek Onlemler alabilmektedir

(Westerlund, Leminen ve Rajahonka, 2014).

Uluslararasi siber giivenlik kurulusu olan Arbor’un kiiresel internet yapilanmasinin
biiylik bir cogunluguna sahip olan Atlas isimli tehdit izleme altyapisi, 2017 yilinda
diinya capinda c¢evrimici erisimi engellemeye yonelik 7,5 milyon saldir1 kaydetti.
Tiirkiye’de ise giinde 475, saatte 20, dakikada 3 DDoS saldiris1 yasandi. Kasim 2016 -
Ekim 2017 donemine iliskin 13. Yillik Kiiresel Altyapt Giivenligi Raporu'na gore,
saldirganlarin hedeflerine ulagsmak icin biiylik kapsamli saldir1 hacminden uzaklagarak
“nesnelerin interneti (IoT)” olarak adlandirilan internete bagli cihazlar1 kullanmaya
yoneldigini goriisiindedir. DDoS saldiris1 nedeniyle gelir kaybina ugrayan kuruluslarin
orani 2017 ylinda neredeyse iki katina ¢ikmistir. Tiim diinyadan 1, 2 ve 3. katman
internet servis saglayicilarin yani sira, barindirma, mobil, kurumsal ve diger ag
operatorlerinin bir karmast olan 390 katilimcinin yanitlarina dayandirilan 13. Yillik
Kiresel Altyapt Giivenligi Raporu, 0Ozellikle DDoS saldirilarimin = sayist  ve
karmasikli§inin artisin1  ortaya koymaktadir. Rapora gore; kurumsal internet
operatorlerinin  %57’si, veri merkezi operatorlerinin ise %45’1i, DDoS saldirilari

nedeniyle internet bant genisliklerinin fazlaca kullanimi ile kars1 karsiya kaldi. internet
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servis saglayicilar1 saldir1 yasarken, sirketler ise gizli uygulama katmani saldirilarinda
%30’luk artisa maruz kaldi. Cok boyutlu saldirilarin sayist 6nceki yila goére %20 artarak
hizmet saglayicilarda %59 ve kurumsal katilimcilarda %48’e ulasti. Arastirmaya
katilanlarin yilizde 57’si saldirilarin etkilerinin basinda marka itibarina verdigi zarari
oncelikli olarak belirtirken, operasyonel harcamalar ise ikinci sirada yer aldi. 10 bin
dolar ile 100 bin dolar arasinda mali etki belirten katilimcilarin oran1 2016'ya gore
neredeyse ikiye katlanarak yiizde 56’ya ¢ikti. Veri merkezi operatorlerinin yiizde 48’1,
basarili bir saldirinin ardindan en oOnemli sorunu miisteri kaybi1 olarak belirtti.
Saldirilarda meydana gelen bu artis ile glivenlik hizmetlerine duyulan talep artmaktadir.
2016 yilinda disaridan siber giivenlik hizmeti alan kurumlarin orant %28 iken 2017
yilinda bu oran %38’e ¢ikmistir.(Arbor, 2018) Bu dogrultuda Diinya’da da Tiirkiye’de
de hizmet saglayict bu kurumlar ile her sektdrden var olan kullanicilar nitelikli siber
giivenlik personelleri Onderliginde c¢alismalar baglatmaktadir. Kurumlarda belirli
periyodlarla siber saldir1 tatbikati yapilmalidir goriisii kurum hareketlerinde yerini

almaktadir.

Ulkemizde de var olan siber tehdit istihbarat: ile kurum ve kuruluslar1 hedefleyen
bilisim teknoloji cihazlar1 biinyesinde yer alan bilgilerin izinsiz, yetkisiz paylasimlari,
erisimleri tespit ederek bu dogrultuda stratejiler izlenmektedir. Bilgilerin islendigi ve
paylasimda bulunabilen bu cihazlarin elektronik ortamda karsilasabilecekleri saldirilara
kars1 savunmada bulunmasi i¢in dogru tespitlerin yapilabilmesi, olusabilecek zararin ve
ihlallerin saptanarak yerinde Onlemlerin uygulanabilmesi icin siber tehdit istihbarati
gerekli bir hal almaktadir. Panemon Enstitiisii tarafindan 2015 yilinin ocak ayinda
yaymlanan ve zararli yazilimlardan korunmanin olusturacagi maliyetin minimum
seviyede gergeklesmesi, yapilan bir arastirma ile gilivenligin saglanmasinin ne kadar
gerekli ve zor oldugu {izerinde durularak istatistiksel olarak degerlendirilmistir. Bu
ankete gore kurumlarda son 24 ayda maddi anlamda %40 oraninda bir giivenlik zafiyeti
gerceklestigi saptanmis ve bu anlamda ihlallerin %80’inin siber tehdit istihbarat1 ile
engellenebilecegi bilgisine ulasilmistir. Katilimcilarin  sadece %36°s1  sirketlerinin

savunmasint giiclii bulup giivenilir olarak degerlendirmistir. Katilimcilarin neredeyse
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yarisi elektronik ortamda gergeklesen bir saldirinin sonuglarin1 6nlemek veya azaltmak
icin istihbarat verilerine glivenmek gerektigi diislincesine sahip oldugunu belirtmistir.
Kurumlar, haftada ortalama olarak 16937 saldirinin gergeklestigini belirten alarmlar
almaktadir. Kurumlar, alarmlarin sadece 3218’ini (%19) giivenilir olarak
degerlendirirken yalnizca 705’ini (%4) arastirabilmektedir. Yanlis alarmlara karsilik
yilda 1,27 milyon dolar harcandigi ise arastirma ile tespit edilmistir. Arastirma sonunda
dogru yapilan siber tehdit istihbarati ile saldirilar karsisinda daha yapici 6nlemlerin
alinabildigi, saldirilarin sayisinda azalmanin goriilebildigi ve biit¢e i¢in bu anlamda
dogru yonetilebilmesi gerektigi fikirlerine ulasilabilmektedir(BGA Security, 2018).
Ulkemizde etkinligini kanitlamis hizmetlerin sunulmasi ile kurumlar, siber tehdit
istihbarat verilerine danisarak bilginin giivenliginin saglanmasi konusunda adim atarak

bilinclenmektedir.

Siber tehdit istihbaratinin yani sira kendini gosteren siber sigorta kavrami altinda
faaliyetlerde bulunan kurumlar da bilginin korunmasi, var oldugu cihazlarda
giivenliginin saglanmasi i¢in tilkemizde 6nem arz etmektedir. Bilgilerin ihlal edilmesine
bagl olarak olusacak zararlar ve koruma masraflarini, ti¢iincii kisilerce izinsiz erigimi,
sistemsel kodlarin ve donanimlarin ¢alinmasi gibi risklerin dniine gegilmesi noktasinda
siber sigorta devreye girerek 6nlem almaktadir. 2014 yilindan itibaren siber sigorta icin
yapilan masraflar iki milyar dolar1 asmig bulunmaktadir. Kurumlarin giivenlik durumlari
analiz edilerek, ongoriilen riskler dogrultusunda sigorta olusturup bunu iicretlendiren
siber sigorta, kurumlarca alinmis olan Onlemlerin riskler karsisinda yetersiz kaldigi
durumda kalict hasarlarin meydana gelmemesini veya olusacak zararin bir kismini
karsilayarak kurumun tekrar savunma yapabilmesine destek olmaktadir. Ulkemizde siber
sigorta yaptirmig olan kurumlar, bilgilerinin giivenligini saglamlastirarak saldirilarin

minimum seviyede Ustesinden gelerek hareket etmeye baslamistir (Aon, 2018).

2.2.Tiirkiye’de Insan Kaynaklar1 Yénetimi

Bir kurumun bunyesinde yer alan personeller ile ilgili yonetsel sireclerden

sorumlu o kurumun insan kaynaklari béliimiidiir. Insan kaynaklari yonetimi, performans
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hedeflerine yonelik personelin davranis ve tutumlart ile kurumun personele karsi olan
yaklagimi arasindaki stirdiiriilebilirligi saglayici politikalar olusturur, bu dogrultuda
uygulamalar gelistirerek bir disiplin ¢ergevesinde is siirecini idare eder. Personellerin
sirket kiiltlirii altinda verimli ve hedef odakli ¢alismasini amaglamak ile birlikte insan
kaynaklar1 yonetimi isgiicii planlamasinin hedefler dogrultusunda gerceklestirilmesi,
kurum biinyesinde istihdamin gergeklesmesinin ve personel performansinin dogru
degerlendirilip dogru is ile iliskilendirilmesinin saglanmasi, egitimin verimli bir sekilde
personellerin sahip olduklar1 yetkinliklere gore etkin bir sekilde saglanmasi, licret
O6demelerinin adil bir sekilde gerceklestiriliyor olmasi gibi sorumluluklari kurum ig¢inde
tistlenmektedir. Bu gibi sorumluluklarin yerine getirilmesi insan kaynaklar1 yonetiminin
kurum igerisinde etkin bir sekilde saglaniyor olmasinin gostergesidir. Guniimuzde her
seyin bilgiye dayali hale gelmesi ve teknolojinin hayatlarimiza bu kadar derinden
yerlesmesi bilinenin yanlislarin dogru olarak kabul edilmesine sebebiyet verebilmektedir.
Bu anlamda insan kaynaklari yonetimi olarak kurumlarda biiylk sorumluluk
diismektedir. Organizasyon yapisinin, is tanimlarinin giincel bir sekilde olusturulmasi ve
personel agisindan yapilan is ile performans arasindaki denge iligkisinin verimli bir
sekilde kuruluyor olmasi insan kaynaklari yonetimi i¢in 6nemli bir gorev haline
gelmektedir. Ekonomik durumlarin belirsiz bir seyirde gidiyor ve krizlerin yasaniyor
olusu da gostermektedir ki insan kaynaklari yonetimi uzun vadede isgiicii planlarim
yapmak yerine kiiresel egilim ve rekabet kosullar1 g6z onilinde bulundurularak is planh
caligmalarin yapilmas: ve meydana gelecek bir degisim dogrultusunda Ongoriilebilir
eylemler barindiran stratejilerin olusturulmasi gerektigiyle iliskilendirilebilir. Ayni
zamanda giliniimiizde yogun elektronik ortama katilim ile kendini gosteren elektronik
insan kaynaklart yonetimi uygulamalari, karsilagilacak riskler ve ihlaller hesaba
katilarak giivenlik tedbirleri alinmasi noktasinda zorunluluk gerektirmektedir. Yenilikei,
yaraticl, ¢Oziim odakli olarak atilan adimlar ile personele yeni, gelistirici kariyer
firsatlar1 yaratildig1 gibi personel iizerinde olusabilecek bireysel ve organizasyonel stres
unsuru ortadan kalkabilmektedir. Kurumlar yapisal, iliskisel ve insan sermayelerinden
olusan entelektiiel sermayeye verecegi onem ile diger kurumlardan ayrilabilir, fark

yaratabilir, rekabet giiciinii arttirabilirler. Kurumun y6netiminde yer alan ayni zamanda
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biinyesinde yer alan daha bir¢ok departmaninda ayni amagla bir araya gelip caligmakta
olan personellerin meydana getirdigi insan sermayesinin etkili bir sekilde var olmasini
insan kaynaklar1 yonetimi saglamaktadir(Demirkaya, 2015). Yilksek performans
hedefinin gergeklesmesi ile organizasyonel basarmin saglanmis olmasi etkili insan
kaynaklar1 yonetiminin dogru ise alim, dogru performans hedefleri belirleme, dogru
egitim ihtiyact belirleme, dogru kariyer planlamasi yapabilme, dogru bir sekilde
organizasyonel baglilik olusturabilme, dogru ve adil bir tcretlendirme ile o6dil

sisteminin var olabilmesi gibi etkenleri blinyesinde barindiriyor olmasi gerekmektedir.

Insan Kaynaklari Yonetimi’nin diinyada gosterdigi hizli degisim ve gelisim
iilkemizde de kendisini gostermektedir. Personel yonetiminin kavramsal degisimi ile
takip edilen siiregte teorik anlamda zenginlesmis ve is hayatinda kurumsal bir boyut
kazanmis olan insan kaynaklari yonetimi, uygulamalarinin etkin bir sekilde hayata
gecirilmesi ve teorik anlamda tamamlanmis olmasi ile varligim1 ortaya koymaktadir.
Ulkemizde belirli dénemlerde siyasi, ekonomik, toplumsal gelisme ve degisimler
yasanmistir. Bu durum insan kaynaklar1 yonetiminde de degisimlerin yaganmasina sebep
olmustur. Degisime sebep olan donemler ele alinarak insan kaynaklari yonetimi ve
uygulamalarin1 degerlendirmek gerekirse, iilkemiz i¢in dnemli bir doniim noktas1 olarak
tarihte yerini almis olan 1923, insan kaynaklar1 yonetim siireglerinin incelenmesi igin
dogru bir baslangi¢ yili olacaktir. 1923 yilinda Tiirkiye Cumhuriyeti’nin kurulmasi ile
yeni bir siyasi, hukuki, ekonomik, kiiltiirel ve daha bir¢ok alanda yenilik adimlar
atilarak cumhuriyet temellerinin atilmasi, diizeninin olusmasi ic¢in c¢alismalara
baslanmugtir. Siyasi diizene baktigimizda kendini gosteren tek parti donemi, 21 Temmuz
1946’ya kadar var mecliste varligin1 koruyacak ve sonrasinda demokratiklesme adina
ciddi adimlar atilmaya baslanacaktir. Calisma hayatina bakildiginda ise Osmanl
doneminden kalan bir diizen karsimiza ¢ikmaktadir. Osmanli sarayinda yer alan
calisanlarin disinda yer alan ve devlet memuru olarak adlandirilan bir ¢alisan sinifla
birlikte tarim ile ilgilenen ve zanaat ile ugrasan g¢alisan kesim, c¢alisma hayatinin
parcastydilar. Devlet memuru olarak gorev yapan g¢alisanlar, Miilkiye (yliksek riitbeli

yonetici ve komutanlar), {lmiye (din, yargi, egitim vb. alanlarda calismakta olan
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gorevliler), Seyfiye (Komutanlar disindaki askerler ve yenigeri olarak adlandirilan
gorevliler) ve Kalemiye (diger alanlarda ¢alisan memurlar) olarak siniflandirilmaktadir.
Devlet adina calisan memurlarin 1924 anayasasinda yapilan degisiklikler ile haklari,
gorevleri, nitelikleri, maaslari, atama ve isten ¢ikma islemleri gibi durumlar ele alinmis
ve bu anlamda bir reform kendini gostermistir. Bununla birlikte 02.01.1924 Hafta Tatili
Kanunun kabul edilmesi ile haftada bir giin izin verilmis ¢alisma hayatin1 diizenleme
konusunda 6nemli bir adim atilmistir. Ekonomik gelismelere bakildiginda ise donemde
Avrupa devletlerinin sosyal ve ekonomik diizenlerinde biiyiik degisikliklere sebep
olacak olan 1929 ekonomik Krizinin altinda ikinci diinya savasi ile ekonomik yapinin iyi
bir sekilde yonetilememesi, devletin diizenleyici, miidahaleci roliinii listlenememis olusu
yer almaktadir ve bu krizle devlet iktisadi politikalar1 farkli bir yone dogru gitmeye
baslamistir. Tiirkiye’de tahil ve hammadde fiyatlarinin diisiis géstermesiyle ihracatinin
azalmasi ve Osmanli bor¢larinin 6denme zamaninin gelmis olmasi ekonomik sikintilarin
meydana gelmesinde 6nemli rol oynamaktadirlar. Bu durum devlet sermayesinin 6nem
kazantyor olmasint ve 6zel tesebbiislerin devlet kontrolii altina alinmasi gerekliligini
beraberinde getirmistir. 1929 - 1938 yillar1 arasinda devletin en biiyiik isveren haline
gelip sanayinin gelismekte olmasi is¢i siifinin da artmasina neden olmustur. Bu zaman
zarfinda memuriyet rejiminde goézlemlenen degisiklik olarak maas sisteminin yetersiz
oldugu bir noktaya gelmesi yasa degisikligine gidilmesine sebebiyet vermistir. 1933 -
1934 yillarinda yapilan bir arastirma sonucunda elde edilen verilere gére donem itibari
ile calisan memur sayisinin fazla, ¢alisma kosullarinin personelleri zorlar 6zellikte ve
personel niteliklerinin yapilan 1§ konusunda yetersiz ve standardin altinda g¢aligma
usullerinin var oldugu tespit edilmistir(Oktem, 1992). 1936’da 3008 sayili Is Yasasi
cikartilarak endiistri iliskilerinde biiyiik bir degisim meydana gelmis ve resmi olarak isci
ve igveren hukuki iligkileri kurulmus olmaktadir. Bu yasa ile asgari iicret belirlenmis,
calisma siireleri smirlandirilmis, is glivenligi kavrami ortaya c¢ikmistir(Glizel, 1986).
1950’11 yillara bakildiginda ise ABD ile iligkilerin baglamis ve ‘personel yonetimi’
kavrami is hayat1 literatiirline girmistir. 1960’11 yillarda bir disiplin olarak ele alinmaya
baslayan personel yonetimiyle birlikte Tiirkiye’de 6zel sektér kurumlarinin bir kisminda

ise alim, is degerlendirme, egitim, sosyal yardim, {icret yonetimi gibi konular hakkinda
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calismalar yiirlitilmeye baslanmistir(Ergek, 2004). 17.06.1949 tarihli 5434 sayili T.C.
Emekli Sandigi Kurulus Yasasi ¢ikarilmis ve Emekli Sandigi Yasasi ile tiim kamu
kurum ve kuruluslar bu yasaya bagl hale getirilmistir(Cevikbas, 1995). Bu dénemde
kendini gdsteren maaglarin yetersiz, niteliksiz personel c¢alistirilmasi dogrultusunda
yapilan iste verimin saglanamiyor, fazla personelin ¢aligma hayatinda istihdam ediliyor
ve atama sisteminin etkin bir sekilde ¢alisamiyor olmasi, igin niteligine uygun olarak
belirlenememesi, egitim politikasinin yetersiz kalmasi kendini gostermistir. 1951°de
Maliye Bakanlig1 Tetkik Kurulu’nca hazirlanan ‘Devlet Memurlarmin Ucret Rejimini
Islah1 Hakkinda Rapor’ da memur maaslarinin diizeltilmesi i¢in yasal diizenlemeler ve
yapilacak degisikliklerin kapsami belirlenmeye ¢aligilmistir. 1952°de ise ‘Devlet
Memurlarinin Ucret Rejiminin Islahi Hakkindaki Akdeniz Raporu’nda yeniden iicret
diizenlenmesi 6ngoriilmiis, kamu - 6zel kesim iicretlerinde denge saglanmaya calisilmais,
ticret alt ve iist sinirlar1 belirlenmis, bolge kosullarina gore iicret teklifleri dngorilmiistiir
(Oktem, 1992). 13.12.1960 yilinda kurulan ve 02.05.1961 yilinda fiilen calismalara
baslayan Devlet Personel Dairesi ile Tiirkiye’deki personel sisteminin gelisimine katki
saglanmistir. Boylece liyakat, {icret sistemi, yolluk kanunu, fazla calisma ticretleri,
saglik yardimlari, egitim gibi bagliklar ilan edilerek yasalastirilmistir(Cevikbas, 1995).
1960’larda anayasal degisikliklerle Tiirkiye’de derneklesme kendini gostermeye
baglamistir. 1961 Anayasasi ve 1963 yasal diizenlemeler ile sendikal haklarin, 274 ve
275 sayili sendikalar ve toplu sézlesme ile grev ve lokavt kanunlarinin taninmastyla is
hayati gelismeye baslamistir. 1960’11 yillarda baslatilan personel reformu ¢alismalarinin
sonucunda c¢agdas personel yonetiminin temelleri atilmaya baslamistir. 1970 sonrasinda
ekonomik bunalimlarin yasanmasiyla birlikte maaslarda 6zellikle memur maaslarinda
dengelenme ¢aligmalar1 yapilmistir(Aslan, 2012). 1971°de Personel Yoneticileri Dernegi
(PERYON) kurularak personel yonetimi konusunda ilk mesleki &rgiit olma niteligine
sahip olmaktadir. Buna karsin Peryon, c¢alismalar1 dogrultusunda is hayati ¢alisma
kosullarinda etkin bir sekilde reforma sebebiyet verememistir(Ergek, 2004). 1980
sonrasinda onceki donemlere benzer sekilde kalic1 ¢ozlimler yerine personel yonetimi
kararnamelerle diizenlenmeye c¢alisilmistir. Memur maaglariin iyilestirilmesi adina

1982°de 2771 sayih yasa ile aylik ek gostergeler diizenlenmistir. Memur maaglari
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noktasinda IMF’nin devreye girerek stratejiler yiiriitmesi, kalici bir ¢dziim getirmeyerek
taraflarin memnuniyetsizligini ortaya ¢ikarir nitelikte olmustur. 1990 yilinda kurulan ve
1995°de anayasal giivence altina alinan memur sendikaciligi ile 1990 - 1995 yillar
arasinda etkin bir orgiitlenme saglanamamis olup memur maaslarinda gerceklesmis olan
maas iyilesmeleri i¢in ¢alismalar yapilmigtir(Aslan, 2012). 1980’lerin sonu ile
1990’larin bagina dogru insan kaynaklari yonetimi kavrami Tiirkiye’de yer edinmeye
baslamistir. Insan Kaynaklar1 Yonetimi konusunda uzmanlasmis danisman
sirketlerinden Egon Zehnder International ve Hay Group’un da Tiirkiye’de faaliyetlere
baslamis olmasi diinyada kullanilan teknik ve uygulamalarin Tirkiye’de bulunan
sirketlere aktarilmasini saglamada biiyiikk bir rol oynamis ve kurumlarin biinyelerinde
personel yonetiminin insan kaynaklar1 yOnetimine doniisiimiine sebep olmustur.
1990’larda kurumlar, performans, ise alim ve seg¢me, egitim, gelistirme, kariyer
planlama gibi konularda sistematik olarak ilerlemeye ve insan kaynaklar1 yonetimini
biinyelerinde gelistirmeye baslamislardir. 1996 yilinda Peryon ile Istanbul Universitesi
Isletme Iktisadi Enstitiisii ortak bir adim atarak insan Kaynaklar1 Mesleki Yetistirme
Programi diizenlemeye baslamistir(Ergek, 2004). Calisanin sosyal giivenceye sahip
olmasi igin 1959 yilinda ¢alismalara baslanip 1999 yilinda 4447 sayih Issizlik Sigortas:
Kanunu’nun kabul edilmesi, Is ve Is¢i Bulma Kurumu ve Devlet Planlama Teskilati
calismalar1 dogrultusunda 6nemli bir sonug olarak karsimiza ¢ikmakta ve ayni ¢alisma
hayat: i¢in 6nemli bir adim olma niteligini tasimaktadir. 2000’li yillarin basinda Is
Giivencesi Kanunu ¢ikarilmasiyla Is Kanunu’nda énemli diizenlemeler yapilmistir. Bu
durumla beraber egitim, kariyer planlama, performans degerlendirme gibi alanlarda

onemli kurumsal planlamalar yapilmaya baslanmistir.

Ulkemizde insan kaynaklar1 ydnetimi giin gectikge daha ¢ok calisma hayatinda
etkisini gdsterirken ne tiir uygulamalarla is hayatinda karsilasiyoruz, insan kaynaklari is
stireclerinde nasil karsimiza ¢ikiyor degerlendirmesini yaparak insan kaynaklart

yonetiminin 6nemini agiga ¢ikarabiliriz.
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2.2.1.Tiirkiye’de Insan Kaynaklar1 Yonetimi Uygulamalar

Ulkemizde insan kaynaklar1 yonetim uygulamalari, insan kaynaklarmin islevselligi
ile sekillenmektedir. Insan kaynaklar1 ydnetimi, kurumun iiretim yapabilmesi veya bir
hizmet sunabilmesi icin gerekli, en 6nemli faktor olarak nitelendirilen insani ¢aligma
hayatinda her yonii ile inceleyip kurum amagclari ile biitlinlestiren iligkiler kurmasini
saglayict hedefler dogrultusunda harekete gecirici faaliyetleri gercgeklestiren, saygi,
davranig esitligi, kurum kiiltiiriine baglilik, ¢alisma ortamini iyilestirme gibi unsurlar
cercevesinde yonlendirendir. Bu anlamda insan kaynaklart ydnetimi, en iist diizey
yoneticiden en alt diizey personele, tedarik satin alma, pazarlamadan satis sonrasi
hizmetlere kadar kurumun her bir sirecinde yer alan personelin sireclerinin idaresini
tistlenmektedir. Kiiresellesme ile kurumlarin uluslararasi pazarlarda faaliyet gosterir
olmasiyla kiiresel kurumlasmanin ortaya cikmasi, bilgi ve bilisim teknolojilerinin
gelismesi ile birlikte insan unsurunun énem kazanmasi, gelismeler dogrultusunda yeni
isglicii profillerinin ortaya ¢ikmasi ile yonetimin bu gelisime uygun olarak sekillenmesi,
rekabet ile basa ¢ikabilmek igin yeni yontemlerin gelistirilebilmesi, farkli dil, din, irka
mensup personellerin  kurum biinyesinde bir olup aym1 amag¢ dogrultusunda
caligabilmesini saglayacak stratejilerin benimsenmesi gibi faktorler ¢ercevesinde insan
kaynaklar: yonetimi etkinligini siirdiirebilmektedir. ilgili faktorler 1s181nda islevselligin
stirdiiriilebilir olmasi yonetimin hangi maddelerin baz alinarak saglanabildigi sorusunu
da beraberinde getirebilmektedir. insan kaynaklari ydnetim uygulamalarinin su bashklar

altinda degerlendirebiliriz:

2.2.1.1.Planlama

1960’11 yillarda personel yonetimi kavramlar: arasinda yer alan insan kaynaklari
planlamasi, uzun siiredir varligimmi siirdirmemekle birlikte biinyesinde birden Gok
yaklasim barindirmaktadir. insan unsurunun maliyet olarak degil bir kaynak olarak
goriilmeye baslamasi ile kurumlarin stratejik hedeflerine ulagsabilmesi amaglanmaktadir.
Bu anlamda mevcut durumda ve gelecekte gerek goriilecek nitelik ve sayidaki isgiiciini,

istenilen yer ve zamanda istihdam edebilmek igin yapilan planlama insan kaynaklar1
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planlamas1 olarak adlandirilmaktadir. Kurum igerisinde en onemli unsur olarak ele
alinan insan iiretim siiregleri agisindan vazgecilmez bir unsurdur ve bu nedenle kurumda
verimlilik, karlilik hedeflerinin tutturulmasi i¢in insan kaynaklar1 yonetimi tarafindan
isgiicii planlamasinin yapilmasi biiyiik bir 5nem tasimaktadir. insan kaynaklar1 planlama
streci aktif bir surectir ve devamlilik gerektirmektedir. Dogru zamanda, dogru yerde,
dogru yetenege sahip isgiiciinin istihdami, dogru bir isgiicii planlamas1 yapildiginin
gostergesidir. Kurum igerisinde uygun beceri, uzmanlik ve yeterlilige sahip insan
sayisini korumak, insanlarda var olan eksikliklerin ve usttnliklerin tespitinde bulunarak
planlama yapabilmek, degisken c¢evre sartlarina kurumun daha kolay uyum
gosterebilmesini saglamak i¢in egitimli isgiiclinii gelistirmek, daha verimli ¢calisma elde
edebilmek i¢in daha esnek c¢aligma sistemleri gelistirmek ve Onemli beceri ve
yeteneklere sahip ¢alisan sayisinin az olmasi durumunda kurum iginde bagliligin
saglanabilmesi i¢in stratejiler belirlemek bu amaglardandir(Mathis ve Jacson, 2006,
s.44).

Insan kaynaklar1 planlamasi ii¢ asamada gerceklesmektedir. ilk asama, kurumun
faaliyetleri esnasinda ileride ihtiya¢ duyacagi insan kaynagi ihtiyacini belirlemektir.
Ihtiyag kaynaginin saptanmasi ile yeni is alanlarinin ortaya ¢ikmasi, var olan is
alanlarinin ortadan kalkmasi ya da is alanlarda degisikliklerin meydana gelmesi
mumkin hale gelmektedir. Bu durumlar dahilinde yeni is kaynagi arayisina veya caligan
sayisinin azaltilmasina gidilmektedir. Emekli olacak veya c¢alisma sartlar1 dogrultusunda
15 sozlesmesi feshedilecek calisanin da belirlenmesiyle insan kaynagi ihtiyaci daha net
bir sekilde elde edilebilmektedir. Bu faktorler dahilinde gergeklesmesi 6ngoriilen is plani
icin gerekli insan kaynagi ihtiyaci saptanarak insan kaynaklar1 yonetiminin gelecege dair
yapilanmas, faaliyetleri netlik kazanabilmektedir. Ikinci asama ise ihtiya¢ duyulan insan
kaynaginin hangi is alan1 dogrultusunda hangi beceri ve yetkinliklere sahip olmasi
gerektiginin belirlenmesidir. Kurum i¢inde ortaya ¢ikan yeni ig alanlarinda devamliligin
ve verimliligin elde edilmesi i¢in isi yapilabilecek uygun niteliklere sahip caliganin
belirlenmesi, is alanlar1 arasinda uygun yetkinlige sahip c¢alisanlarin transferinin

gerceklesmesi gibi durumlar insan kaynaklari yonetimi tarafindan planlandigi gibi
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kurum disinda, demografik 6zellikler goz oniinde bulundurularak ilerde duyulacak insan
kaynag1 ihtiyact belirlenmektedir. Ucgiincii asamada ise kurum planlarinm
gerceklestirilmesi igin is alanlarinda olmasi gerekli yetkinlige sahip insan kaynagi, dogru

yerde dogru zamanda insan kaynaklar1 yonetimi tarafindan saglanmaktadir.

Insan kaynaklar1 planlama siirecinin her bir safhasinda hassas davranilmali,
dikkatli diistinmeli ve analiz yapilmalidir. Bu anlamda is tanimlariin olusturulmasi

esastir.
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[ Insan Kaynaklari Planlamas1 ]

i

Yeni Islerin Olusmasi

Pozisyonlarda Artig

Varolan Islerin Kaldirilmasi

/ Pozisyonlarda Azalig

Degisimin Olmamast

Gelecekte Beklenen Organizasyon

Mevcut Durum Isletme
Dis1

Ihtiyag ve Mevcut Durum Kal@
Talep = Arz Talep < Arz Talep > Arz

Faahyet Yok Ise Alimi1 Durdurma Ise Alm

Sekil 1. Insan Kaynaklar1 Planma Siireci(Mathis ve Jacson, 2006, s.44).
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Insan kaynaklar1 planlamas: siireci, ilgili tabloda da goriilmektedir ki asamali ve
analiz dogrultusunda ilerleyen bir siiregtir. Bu siireci etkileyen i¢ ve dig faktorler
bulunmaktadir. Devlet diizenlemeleri, ekonomik kosullar, cografi konum, rekabet giicd,
is kaynaginin degismesi dis faktorler olarak ele alinirken; kurum igerisinde is
tanimlarinin ve bunun icin gerekli is kaynag: yetkinliklerinin analiz edilmesi, kurumsal
yeterlilikler envanteri i¢sel faktorler olarak degerlendirilebilmektedir. Devlet
duzenlemelerini ele almak gerekirse; devletin her bir diuzenlemesinin gerekliliklerini
bilerek bir insan kaynaklar1 planlamasi yapilmasi kurum ve c¢alisan agisindan biiyiik
Oonem tasimaktadir. Bu durum gerek kurum hedeflerinin gergeklesmesine gerek calisan
verimliliginin artmasina sebep olmaktadir. Ekonomik kosullarin degiskenlik gostermesi,
ekonomi de yasanan diisiis veya ylikselislerin yasaniyor olmasi insan kaynaklari
yonetiminin  isglici  planlamalarimi  ihtiyatlh  bir sekilde gerceklestirmesini
gerektirmektedir. Enflasyon, faiz oranlari, ekonomik kriz gibi etmenler g¢alisanlarin
kurum igerisinde sayisini ve uygunlugunu belirleyebilmektedir. Bu nedenle ekonomik
faktorler goz oniinde bulundurularak insan kaynaklar1 planlamasi yapilmalidir. Bununla
beraber belirli bir bolgeye yapilan goég, rekabetci isgiicii piyasasi sartlart insan
kaynaklar1 planlamasini etkileyen diger dis faktorler arasinda degerlendirilebilmektedir.
Kurumun, diger kurumun calisanina saglamis oldugu sosyal haklar1 kendi biinyesinde
yer alan calisanina da sagliyor olmasi is kalitesini arttirmakla birlikte rekabetci isgiicii
piyasasinda kurumun giiclinii arttirict bir nitelik olarak ele alinmaktadir. Yapilan is
dogrultusunda sahip olunmasi gereken niteliklerin var olmadigi is kaynagi, insan
kaynaklar1 planlamasini olumsuz etkileyen bir baska unsur olarak degerlendirilmektedir.
Ornegin yapilan bir is igin ¢alisanin yasi, kadin calisanlar i¢in 6zel ve is hayati
dengelerinin saglanabiliyor olmasi, kuruma baglilik gibi 6zelliklerin arantyor olmast is
planlamasi igerisinde de yer almaktadir. Is icin gerekli niteliklerin analizi dogru bir
sekilde yapilmis olmalidir, nitelikler dogru tespit edilmeli ve bu anlamda calisan
degerlendirilmelidir. Yapilmasi gerekli olan isleri ve bu isleri yapacak calisanin kurum
icerinde istihdam edilip edilmedigini analiz etmek kurum i¢i faktorlerin insan kaynaklari
planlamasindaki 6nemini gostermektedir. Kurumun giiclii ve zayif yonleri ortaya

cikarilarak ihtiyag duyulan is alanlarinin belirlenmesi, is tanimlarinin olusturulmasi
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isgiicli planlamasinin yapilmasi i¢in 6nemli bir baglangi¢ olmaktadir. Bununla birlikte
dogru bir insan kaynaklar1 planlamasi i¢in kurumsal yeterliliklerin incelenmesi yani su
an yapilmakta olan isler ile gelecekte yapilmasi planlanan islerin dogru bir sekilde
anlasilmas1 ve bu dogrultuda calisanin ve sahip oldugu yeterliliklerin detayl bir sekilde
analiz edilerek denetlenmesi, ¢alisan kayitlarinin bu noktada énemli bir veri kaynagi
oldugunu gostermektedir. Bilgi, yetenek envanterleri, insan kaynaginin gelisim ve ise
alim gibi gelecege yonelik ihtiyaclarin belirlenmesinde kullanilarak dogru bir insan
kaynaklar1 planlamasi yapilabilmektedir. Envanter bilgileri yani ¢alisanin yas, calisma
stiresi gibi Ozellikleri, kariyer ilerleyisi, performans degerlendirmesi, gelecekte hangi
yeterliligin hangi is tanimi i¢in gerekli olacagi ya da hangi is alaninda bos pozisyonlarin

meydana gelebilecegi noktasinda temel bilgi kaynagi olarak kullanilabilecektir.

Bir kurum igerisinde kisa, orta ve uzun vadeli is kaynagi ihtiyact 6nemlidir ve bu
nedenle insan kaynaklar1i planlamasi yapilirken insan kaynagi tahmini ile ilgili
gelistirilen tahminler kullanilmaktadir. Bu tahminler, yonetimsel tahminler, delfi teknigi,
nominal grup teknigi, rasyo analizine dayanan grup teknigi, trend analizi, sagilim grafigi
olarak ele alinabilmektedir. Yonetimsel tahminler, gerekli insan kaynagim
belirleyebilmek ic¢in uygulanan tiimevarimsal bir yaklagim olarak degerlendirilmektedir.
Kurum igerisinde her bir yonetici, kendi ekibinin verimli bir sekilde ¢alisabilmesi igin
birimi dahilinde gerek duyulan insan kaynaginin sayisini ve sahip olmasi gereken
yetkinlikleri en dogru sekilde bilendir. Her birim yoneticisi, en alt seviyeden baglayarak
planlama stresi iginde birimindeki insan kaynagi ihtiyacin1 tahmin ederek planlama
yapmaktadir. Delfi Teknigi ise kurum biinyesinde birden ¢ok farkli fikrin ortaya
cikmasina sebep oluyorken birimlerdeki uzman kadroyu ortak bir fikirde toplamay:
amagclar. Uzman kadroya yoneticilerinden doldurulmast istenen bir anket gonderilir ve
anket sorularma verilen cevaplar toplanir. Yoneticiler, uzmanlarin cevaplarmi
degerlendirerek yeni bir anket hazirlayip tekrardan cevaplamalari i¢in anketi uzman
kadroya gonderirler. Yeni fikirler ortaya cikana kadar bu slre¢ devam etmektedir.
Burada ama¢ sorun ¢6zmektir bu nedenle ankete katilan calisanlarin bilgileri sakli

tutularak uzmanlarin fikirlerini degistirme ve gelistirme firsat1 yaratilmaktadir. Alternatif
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beyin firtinas1 olarak da adlandirilan nominal grup teknigi, yoneticinin biriminde yer
alan galisanlarin fikirlerini teker teker olmak iizere almasi ile ¢alisanlarin fikirlerini
yoneticisine sunmasi beklenmesi teknigin ilk asamasini olusturmaktadir. Yonetici bu
fikirleri kaydederek calisanlar1 bir araya getirir ve tartisma ortamini yaratmis olur.
Tartisma sonrasi calisanlar bu fikirlere oy verir ve sonrasinda bir siralama yaparlar.
Fikirlerin 6nceliklerine gore planlama yapilir. Boylece tartisma ile yeni fikirler ortaya
cikmis ve ortak karara varilincaya kadar fikir iiretim, tartisma ortami olugsmasi, oy verme
isleyisi devam etmis olur. Kurum biinyesinde yer alan is alanlar1 ile bu is alanlarinda
ihtiya¢ duyulan insan kaynagi sayisi ge¢mis donem rasyolarin temelinde tahminler
yapilarak isgilicii planlamasinin yapilmasi karsimiza rasyo analizine dayanan tahmin
teknigini ¢ikarmaktadir. Bir 6rnek ile agiklamak gerekirse 200 birim {iretim yapabilmek
icin 10 iiretim yapacak c¢alisana ihtiya¢ duyulmussa iiretim i¢in gerekli iiretim yapacak
calisan rasyosu 1:20°dir. 400 birim {iretim yapilmak istendiginde ise 1:20 rasyosuna gore
20 iretim yapacak is kaynagina ihtiya¢ olacaktir ve buna gore isgiicii planlamasi
yapilacaktir. Bir bagka insan kaynaklar1 planlamasinin yapilabilmesi i¢in ele alinacak
teknik olan trend analizinde ise son birkag yil igerisinde kurumda gerceklesen ise alim
rakamlar1 arasindaki farkliliklar analiz edilerek is kaynagi ihtiyacit planlanmaktadir.
Trend analizi ile gelecekte ihtiya¢ duyulacak calisan ihtiyaci tahmin edilebildigi gibi
analiz verimlilik, satis ve iiretim hacmi gibi unsurlardan etkilenmektedir. Bununla
birlikte gecmis ve gelecek isgiicli 6zellikleri ve emeklilik, istifa gibi isten ayrilmalar
dikkatli bir sekilde analiz edilerek isgiicii ihtiyaci net bir sekilde ortaya konularak insan
kaynaklar1 planlamas1 dogru bir sekilde yapilabilmektedir. Son olarak insan kaynaklari
planlamasinda kullanilan bir analiz yontemi olarak ele alinan sacilim grafigi ile iki
degisken degerlendirmeye alinarak degiskenler arasi iliski analiz edilerek insan kaynagi
ithtiyaci tahmin edilebilmektedir. Bir 6rnek ile agiklamak gerekirse degiskenlerden biri
ithracat, bir diger degisken olarak calisan sayist alinirsa aralarinda var olan iligki analiz
edilerek ihracatta meydana gelen bir degisiklik calisan sayisinda da degisiklik
yasanmasina sebep olacaktir(Yuksel, 1998).
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2.2.1.2. Kadrolama

Insan kaynaklar1 ydnetiminde kadrolama siireci, ihtiya¢ duyulan insan kaynaginin
say1 ve nitelikler dogrultusunda aranilarak bulunmasi ile segme isleminin ger¢eklesmesi
ve is alanlarina se¢ilmis olan ¢alisanin yerlestirilmesi seklinde gerceklesmektedir. insan
kaynagi bulma siirecinde amag, kurumun ihtiya¢c duydugu nitelik ve Olciide ¢alisanin
secilebilecegi biiyiiklikte bir aday havuzunun olusturulabilmesidir. ¢ ve dis
kaynaklardan yaralanarak ihtiya¢ duyulan niteliklere de insan kaynaginin bulunmasiyla
kurulmus olan aday havuzundan se¢imin yapilmasi ile insan kaynaklar1 yonetimi segme
stireci tamamlanmis olur. Siirecin tamamlanmasina yardimei olan i¢ ve dis kaynaklarin
neler oldugunu ele alirsak; i¢ kaynaklar, kurum igerisinde yer alan ihtiya¢ duyulan is
kaynag1 igerikli duyurular ve duyurular dogrultusunda olabilecek basvurularin
diizenlemeleri, terfi ve nakil olarak degerlendirilebilmektedir. Kurum igerisinde var olan
insan kaynag ihtiyaci hakkinda kurumun bunyesinde yer alan ¢alisanin bildirimi atilan
oncelikli bir adimdir. Ilgili is alanlarindaki bos pozisyon ve ihtiya¢c duyulan insan
kaynagi i¢in aranilan nitelikler hakkindaki bilgiler kurum panosu, kurum biilteni gibi
kurum ig¢i iletisim kanallari ile bilgilendirilmeleri saglanmaktadir. Terfi ise bir ¢alisanin
statii, yetki, ticret bakimindan daha iist bir mevkiiye yiikseltilmesidir. Bu durum, ise yeni
girmis olan calisan disinda kurum biinyesinde yer alan calisanlarin, bosalmis olan
pozisyonlarin istihdaminda terfi yontemine bagvurularak degerlendirilmelerine imkan
saglamaktadir. Calisan performansi, isgiicli potansiyeli ve kidemi terfiinin yapilabilmesi
i¢cin dikkat edilen 6nemli kriterlerdir. Bir bagka i¢ kaynak olarak ele alinacak unsur olan
nakil ise calisanin almis oldugu {icret, iistlenmis oldugu sorumluluk, sahip oldugu
yetkileri bakimindan bir degisiklik dngoriilmeden ayni seviyede var olan bos pozisyona
yatay olarak ge¢isini ifade etmektedir(Muhtesem, 2002, ss.81-87). Birbirine yakin,
benzer olan birimlerin gorevleri arasinda gergeklesen bir yer degistirme seklinde nakil
gerceklesmektedir. Dis kaynaklar ise kurum disinda belirli pozisyon icin yapilmis is
duyurulari, insan kaynaklarinin bizzat kuruma birakmis olduklar1 6zgegmisler, calisan
veya tanidik insanlarin belirli pozisyon i¢in aramilan niteliklere sahip oldugunu

diisiindiikleri insan kaynagi tavsiyesi, resmi ve 6zel is bulma kurumlari, staj uygulamasi
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olarak ele alinabilmektedir. Ayn1 zamanda is kaynagi bulabilmek icin ¢alisan kiralama
yani calisan taseronlugu yapan kurumlar ile anlasma, bagimsiz g¢alisan insanlardan

yararlanma yontemlerine bagvurularak aranilan insan kaynagi bulunabilmektedir.

I¢ ve dis kaynaklarin kullanimu ile istenilen niteliklere sahip insan kaynaklarinin,
kurum igerisinde havuz olusturularak 6zgegmislerinin var olmasi bir sonraki kadrolama
siireci olan segme asamasini karsimiza getirmektedir. Olusturulan aday insan kaynaklari
havuzundan belirli isi en iyi sekilde yapabilmek icin sahip olmasi beklenen bilgi, beceri
ve yetkinliklere sahip adayin belirlenmesi secim agsamasinda temel amagtir. Kurum
6zgecmis havuzundan degerlendirilen basvurular ile ilk goriisme gerceklestirilir. ilk
goriisme sonucunda aday siirecten elensin veya elenmesin, bu goriisme aday odakli bir
yaklasimla nezaket ¢er¢evesinde yiiriitiilmelidir. Gorlisme sonunda belirlenmis olan igin
yapilabilmesi i¢in sahip olunmasi gereken bilgi ve becerilerin dlgiilebilmesi agisindan
adaylar kurum tarafindan yapilacak bir teste tabi tutulur. Ilgili testler olclilecek
ozelliklere gore cesitlilik gosterir. Bireysel ozelliklere gore testler, grup miilakatlari i¢in
yapilan testler, sozel olan veya olmayan testler, psikometrik ve projektif testlerin
yaninda sadece bir 6zelligi 6l¢en test olarak 6zel test, birden fazla 6zelligi 6lcen genel
test ve kisiyi biitlin olarak degerlendirmeyi amaglayan test bataryalari test ¢esitleri olarak
degerlendirilmektedir. Bir testin 6lgmeyi hedefledigi 6zelligi gercekten Olger olmasi
gecerli oldugunu kanitlamaktadir. Bunun yan sira testin ayni bireye farkli zamanlarda
uygulanmasiyla ele edilen sonucu ile bir dnceki test sonucunun benzer olmasi testin
giivenilir olusunu da gostermektedir. Adaya yapilan testin gegerli ve giivenli olmasi bu
anlamda O6nem tagimaktadir. Testi olumlu bir sekilde gecen adaylar ile ise alim
goriismeleri yapilmaya baslanir. ise alim goriismeleri de amacina goére cesitlilik
gostermektedir. Planli veya plansiz is goriigmeleri, grup miilakati, panel tipi goriisme,
sorun ¢ézme goriigmesi, stres goriismesi, ardisik veya sirali goriisme, karma goriisme
olarak is goriismeleri ele aliabilmektedir. Planli veya plansiz is gorligmesi adindan da
anlasilacagi gibi on hazirhigr yapilarak gerceklesen planli is goriismesi, Onceden
belirlenmeden gergeklesen plansiz ig gorlismesi olarak adlandirilmaktadir. Bir

miilakat¢inin birden ¢ok adayla gergeklestirdigi is goriismesi grup miilakati, birden ¢ok
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miilakat¢inin bir aday ile gerceklestirdigi is goriismesi ise panel tipi is goriismesi olarak
adlandirilmaktadir. Adaylarin, kendilerine verilen 6rnek bir vaka dogrultusunda problem
cozme ve karar verme becerilerini degerlendirebilmek i¢in yapilan is goriismesi sorun
¢ozme olarak adlandirilirken adayin streste olan dayanmikliligin 6lgiildiigii is goriismesi
stres goriisme olarak nitelendirilmektedir. Bir adayin art arda birden fazla goriismeci ile
tek tek gdriisme yapmasi ardisik veya sirali is goriismesi olarak adlandirilmaktadir ve
bahsedilmis olan is goriismesi ¢esitlerinin birden ¢ok is goriismesinde yasaniyor olmasi
karma is goriismesi olarak degerlendirilmektedir. Yapilan is goriismelerinde miilakati
gerceklestiren kisinin Onyargi ve kalip yargilarla adaya yaklasmamasi, adaya karsi kalip
sorular sormak yerine yoOnlendirici sorularla goriismeyi silirdiirmesi, erken karar
vermemesi, aday1r dogru bir sekilde dinleme, adayin sadece bir 6zelligine bakarak
olumlu ya da olumsuz karar vermeme gibi hususlara dikkat etmesi gerekmektedir.
Yapilan is goriismesi sonunda adaylarin basvurularinda yer alan referanslarinin
kontroliiniin olumlu sonu¢ vermesiyle adaylar saglik muayenesinden gegirilir. Adayin
fiziksel ve ruhsal yonden isin niteliklerine uygun olmasi ¢ok onemlidir. Sorunsuz
muayene siirecinin atlatilmasi ile adaylara ise alim icin teklif sunulur. ilgili pozisyon igin
uygun goriilen aday ile kurum arasinda anlasma saglandig: taktirde aday, kurumun bir
calisan1 olarak uygun pozisyona yerlestirilerek kurumun kadrolama siireci tamamlanmig

olur( Muhtesem, 2002, ss.81-87).

2.2.1.3.Degerlendirme

Kurum igerisinde, c¢alisganin yaptig1 isi nasil bir performansla tamamlayacagi,
yaptig1 iste gosterdigi basarinin g¢alisana nasil bir karsiligi oldugunun veya kurum
disiplin kurallarina uyulmadig1 taktirde calisanin nasil bir prosediire maruz kaldigi
konularinin degerlendirilmesi 6nem tasimaktadir. Insan kaynagi planlamasi, iicret
yonetimi, c¢alisanlarin egitim ihtiyacinin belirlenmesi, isten ayrilma kararinin
verilebilmesi gibi konularda karsimiza ¢ikmakta olan performans degerlendirme siirecini
ele almak gerekirse, kuruma sagladigi bir¢ok yararinin var oldugunu gorebilmekteyiz.
Insan kaynaklar1 planlamasmin etkin bir sekilde yapiliyor olmasi, yonetici - caligan

iligkisinde 1iletisimin daha kuvvetli ve saglikli olmasi, c¢alisanin yoneticisinin
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kendisinden nasil bir performans ile ¢aligmasini bekledigini kolay anlayabilmesi,
calisanin zayif ve giiclii yonlerini bilerek kendisini gelistirebiliyor olmasi, hizmet
kalitesinin artiyor olmasi, kurum karliliginin artiyor olmasi, egitim ihtiyacinin daha iyi
belirlenebiliyor olmasi gibi yararlar saglayan performans degerlendirme, bes yontem ile
gerceklestirilmektedir.  Yontemlerden  birisi  olan  boylandirma yontemi ile
degerlendirmeyi yapan kisi daha onceden hazirlanmis bir ¢izelge lizerinden her bir
calisanm1 ayr ayr1 degerlendirebilmektedir. Cizelge ile her bir yetkinlik i¢in puanlama
yapilarak degerlendirme sonunda puanlar toplanarak calisan1 degerlendirme puani
olusmus olmaktadir. Cizelgede yer alan yetkinliklerin yapilan ige uygun olamayarak
cizelgede yer almasi degerlendirmenin dogru bir sonuca ulasmamasina sebep olacaktir.
Bir diger yontem olan siralama yontemi, bir birim igerisinde yer alan ¢alisanlar en iyiden
en kotiiye siralanarak degerlendirme yapan kisi, en basarili ¢aligsan listenin basina ve en
basarisiz ¢alisan1 listenin sonuna yazar ve diger calisanlar bu iki ¢alisan Olgiitiine gore
degerlendirilir. Calisan arasi karsilastirmanin yapildigi bu yontem basit oldugu gibi
calisanin basar1 kriterleri acik ve net olmayabilir. Puan dagitim yontemi ise
degerlendirme yapilacak birimde yer alan calisanlara dagitilmak iizere belirli puanlar
verilerek degerlendirme yapacak kisi, ¢alisan basarisina gore bu puanlar1 dagitir. Bu
sekilde basar1 siras1 belirlenmektedir. Son yontem olarak ele aliman zorunlu dagitim
yonteminde ise calisanlar normal frekans dagilimina gére siralanmaktadir. Bu duruma
gore caligsanlarin %10’u ¢ok iyi ve ¢ok kotii, %20’si iyi ve kotii, %40°1 ise iyi olarak
degerlendirilmektedir (Aldemir, Ataol ve Budak, 2001). Degerlendirmeye alinarak
gerceklesen performans goriismelerinde hatalar ile karsilasilabilmektedir. Performans
degerlendirme formunun dogru bir sekilde hazirlanamamasi, Ol¢iitlerin se¢iminde
giivenilirlik ve gegerlilik testlerinin yapilmamasi, degerlendirme yapan kisinin
degerlendirme kriterleri ile ilgili bilgiye sahip olamamasi, degerlendiren kisinin ¢alisan
ile iligkisinin bozulmamasini ister sekilde asirt olumlu bir degerlendirme ya da kat1 bir
degerlendirme yapilarak asir1 olumsuz puanlarin verilmesi, biitiin ¢alisanlarin
ortalamaya yakin sekilde degerlendirilmesi, degerlendirilmenin tek bir Olcute gore
yapilmasi gibi hatalarin performans degerlendirme siirecinde yasaniyor olmasi kuruma,

calisana saglayacak olacagi yararlar1 sekteye ugratmaktadir. Performans degerlendirme
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sonucunda c¢alisanin yapmis oldugu iste gdstermis oldugu basarisi, performansi isin
gereklerine uygun olup olmadigi degerlendirilir ve bodylece basarili ve basarisiz

calisanlar ortaya ¢ikmaktadir.

Performans degerlendirme siireciyle birlikte basarili bir ¢alisma gosteren, yapmis
oldugu isi igsellestirerek en dogru sekilde yapmayi amaglayan ile sadece calisma
siiresini bitirmeye odakli calisan, yapmis oldugu iste istenilen verimi gosteremeyen
calisanin belirlenmesi, c¢alisanin basaris1 dogrultusunda odillendirilmeyle tesvik
edilmesini veya olumsuz seyir izleyen performans karsisinda uygun disiplin
uygulamalariyla ¢alisanda yaptig1 ise karsi verimlilik artirimi saglanmasini s6z konusu
hale getirmektedir. Kurumlarda tehditsel yaklasimin yerine o6diillendirme sisteminin
uygulantyor olmasi ¢alisanda beklenen g¢alisma veriminin ortaya ¢ikmasini saglar ve
istenmeyen, is disiplinine aykir1 davranislarin gergeklesmesinin 6niine gecilmesine
sebep  olmaktadir(Salih, 2012). Kurumlarda  6diillendirme  dort  sekilde
gerceklestirilmektedir. Igsel, dissal ve performansa dayali gerceklesen ddiillendirmede
ilk olarak igsel ddiillendirme sistemini ele almak gerekirse; calisan yapacagi isi i¢in odiil
alacagin1 bilmezken o isi yapmaya baslarsa ve devamimi da getirdigi taktirde igsel
odiillendirme sistemi gerceklesiyor demektir. Calisanin kendi kendisine baglamis oldugu
odiillendirme olarak da adlandirilan igsel 6diillendirme, isin gerceklesmesiyle yasanilan
6znel doyumu ifade etmektedir ve c¢alisanin kendi denetimi altinda gerceklesmektedir.
Calisanin yapmis oldugu is ile gurur duymasi, isin bir parcasi olarak hissetmesi igsel
odiillendirme olarak degerlendirilmektedir. Digsal 6diillendirme ise ¢alisanin basarisini
dis bir nedene bagl olarak gormesi ve bagkalarinin araciligr ile elde ettigi odiil digsal
odiillendirme olarak ele alinmaktadir. Bu anlamda Ucret, terfi, ikramiye gibi unsurlar
digsal 6dil olarak degerlendirilmektedir ve digsal odiiller yonetici, ¢alisilan birim ve is
arkadaslar1 tarafindan verilmektedir. Finansal olan ve olmayan olarak aciklanan digsal
odiillerin ¢alisanin finansal durumunu degistirmeden kurumun calisana vermis oldugu
0diil finansal olmayan, calisanin finansal durumuna ek bir katki seklinde etkisini
gostererek kurum tarafindan verilmis olunan finansal olmayan &diil olarak ele

alinmaktadir. Finansal olmayan 6diillere 6rnek olarak esnek caligma saati imkani, 6zel
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park yeri tesis etme veya istedigi sekilde dizayn edilmis bir ofis verilirken kardan pay
vermek, prim ikramiye veya iicret artirnmi finansal olan Odiillere 6rnek olarak
verilebilmektedir. Performans temelli dduller de performans gostergesi, yeterliliklerin
kazanilmas1 veya bunlardan yararlanilmasi, is hedeflerinin basarilmasi, degerleme
yapma Olgiitleriyle belirlenmektedir(Ozdemir, 2014). Calisanin alacag: iicret,
gerceklestirdigi performansin sonucuna baglidir. Bu nedenle calisan, performansinin
degerlenmesinden dolay1 Odiillendirilece§ini  bilerek daha verimli calisacaktir.
Gergeklesen performans ile hedeflenen performans karsilastirilarak elde edilen sonucun
hedeflenen performans seviyesine yakinligi, ¢alisana 6diil verileceginin bir gostergesidir.
Kurum igerisinde odiillendirme oldugu gibi geleneksel ve yapict yaklagim olarak ele
alman disiplinin varliginda da so6z edilmektedir. Disiplini, geleneksel yaklasim
cezalandirma olarak ele alirken yapici yaklasim ise ¢alisanin isine ve ¢alisma ortamina
uyumunu saglayabilmek i¢in basvurulan yaptirimlar biitiinii olarak degerlendirmektedir.
Insan kaynaklar1 yonetiminde calisanin is akisina, kurum kiiltiiriine, is cevresine kars1
gerceklestirdigi  yanlis davraniglardan dolayr karsilastiklart  yaptinmlar  olarak
degerlendirmektedir. Dogru bir sekilde yonetilen disiplin siiregleri calisanin
performansini  olumlu bir sekilde etkileyebilmekte, verimini yiikseltebilmekte,
hedeflerine odaklanmay1 kolaylastirabilmektedir. Disiplin dort yaklasimda ele
alinabilmektedir. Bu yaklasimlardan ilki onleyici disiplin yaklasimidir ve calisanin
kurum disiplin kural ve diizenlemelerine aykir1 bir harekette bulunmamast igin
yonlendiriliyor olmasini ifade etmektedir. Bu yaklasimda kontrol s6z konusudur ve dis
kontrolden i¢ kontrole gecis goriilmektedir. Yoneticiler, ¢alisanin etkili bir test ile ise
alinmasina, miilakatlarin agiklayic1 sekilde yapilmasina ve dogru bir sekilde
yerlestirilmesine imkan saglamali, yapacaklari is i¢cin uygun egitimi almalarini saglamali,
kurum igerisinde gostermeleri gereken davraniglar konusunda bilgilendirilmelerini
saglamali, calismalar1 ile ilgili yapici geri bildirimlerde bulunmalidir. Diizeltici disiplin
yaklagimi ise geleneksel disiplin yaklasimi olarak degerlendirilmekte ve ceza ile
calisanin disiplinin saglanabilecegi goriisii benimsenmektedir. Is iliskisinin kesilmesi,
ticrette diislis yasanmasi gibi durumlarin yasaniyor olmasi diizeltici disiplin yaklagiminin

bir kurumda benimsenmis oldugunu gdstermektedir. Yapici disiplin yaklagimi ise
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calisanin yapmis oldugu yanlis bir davranistan dolayr cezalandirilmamasi goriisiinii
temel almaktadir. Yaklasim, calisana yapilan bir yanlis harekette yol gdstermek
gerektigini ve c¢alisanin bu yanlis hareketi neden yapmis oldugu arastirilarak olumlu bir
yaklasim i¢inde olmayi, ¢Oziim odakli yaklagmayir benimsemektedir. Son olarak ele
alman olumlu disiplin yaklasimi ise calisanin yanlis hareket etmesi sonucu yapmis
oldugu hareket iizerinde diisiinmesi saglanarak davranisini degistirme karar1 verebilmesi
icin de bir gln Ucretli izinin verilmesi yaklasimidir. Bu sekilde ¢alisanin sakin diisiince
ortamina sahip olarak ve is stresinden uzaklasarak diisiinmesi firsat1 yaratilarak
hareketinin nedenlerini daha iyi saptayabilecegini 6ngdrmektedir. Bu sayede ¢alisanin
kurum ile calismay1r devam ettirip ettiremeyecegi kararini verebilmesine imkan
saglanmaktadir. Izin sonunda c¢alisan, yapmis oldugu hareketi siirdiirmeyecegi
diisiincesini c¢alismakta oldugu kuruma bildirir, kararina dair imza atar ve bu karar
kayitlara gecilir. Bu durumun tersi olarak c¢alisan, yapmis oldugu hareketi siirdiirmeye
kararlt oldugunu c¢alismis oldugu kuruma bildirerek kurum ile olan is iligkisi

sonlandirilmaktadir.

2.2.1.4.Yerlestime

Oryantasyon, kurum biinyesinde ihtiya¢ duyulan nitelikte insan kaynaginin segilip
yerlestirilmesiyle birlikte ¢alisanin ise adaptasyonunun kolay bir sekilde gerceklesmesi
icin kurum tarafindan yiriitiilen bir siirectir. Kurumun kiiltliriiniin, hakim oldugu
davranig bi¢iminin, temelinde yer alan fiziki ve sosyal bilgilerin yeni ise baslayan
calisan i¢in 6grenimi, oryantasyon siireci ile gergeklesmektedir. Kurumu tanitict yayinlar,
grup toplantilari, kurum ¢alisanlari ile gergeklestirilen oturumlar, bireysel goriismeler,
kurumu tanitic1 geziler gibi yontemler oryantasyon siirecinin parcalarini olugturmaktadir.
Kurum biinyesine yeni katilmis olan c¢alisan oryantasyon siireci ile giinliik is akisi,
kendisine saglanacak kurum hizmetleri, kurum politikalari, kurum iiriin ve hizmetleri, is
giivenligi uygulamalar1 gibi bilgilerin edinimi daha kolay bir sekilde miimkiin olacaktir

(Recordo ve Jolly, 1997).
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Calisan tarafindan yapilacak isin en iyi sekilde yapilabilmesi ve bunun igin
calisanin ihtiya¢ duyacagi bilgi ve becerinin kazaniminin saglanmasi ayni zamanda
calisma arkadaslarina, c¢alistigi birime ve kuruma uyum saglayabilmesi, ¢alisanin terfi
edebilmesi i¢in yetkinlik kazandirilmasi oryantasyon siirecini takip eden egitim sireci
ile miimkiin olabilmektedir. Calisana kurumca saglanan ve kurum dis1 veya iginde
gerceklestirilen egitimler ile calisanin yetistirilmesi ve gelistirilmesi amaglanmaktadir.
Calisanin  yetistirilmesi, yapilacak olan isin her bir asamasindaki goérevlerin
tamamlanabilmesi i¢in ¢alisana kazandirilmasi amacglanan bilgi, beceri ve yetenektir.
Verimli bir ¢caligma ortaya koymak i¢in igin en dogru sekilde yapilacak olmasi, ¢aliganin
yetistirilmesindeki en temel amactir. Calisanin gelistirilmesi ise ydneticinin ¢alisani,
kurumun yap1 ve isleyisinin bir pargasi olarak gdrebilmesi, kurum igerisindeki roliinii
daha 1iyi anlayabilmesi ve wuygulayabilmesi icin egitime tabi tutulmasinin ve
gelistirilmesinin desteklenmesidir. Gelistirme siireci dort asamada gerceklesmektedir. Tlk
asama egitim analizinin yapilmasidir. Kurum biinyesinde yer alan birimlerde gorev alan
calisanlarin hangi egitime ihtiya¢ duydugu, bu dogrultuda hangi egitimleri alarak basari
elde edebilecegi, yapilan iste performansin nasil arttirilabilecegi, yapilacak isin
gerektirdigi hangi niteliklerin ¢alisanda olup olmadigi gibi konular ele alinarak dogru bir
sekilde egitim analizi yapilmaktadir. Analizle birlikte egitim igerikleri hazirlanir. Egitim
sonuglarin degerlendirilebilmesi i¢in egitimin amaglar1 net bir sekilde belirlenmelidir.
Bu dogrultuda ele alinacak olan bir bagka asama ise egitimin belirli bir ama¢ ve plan
dogrultusunda gergeklestirilmesidir. Son asama ise c¢alisanda verilen egitim ile
yaratilmak istenen bilgi ve davranis degisikliginin gozlenmesi, degerlendirilmesidir.
Egitim sonucunun degerlendirilmesi igin test-tekrar, onceki-sonraki performans ve
deney-kontrol grubu yontemleri kullanilmaktadir. Kurumun ¢alisaninin yetistirilmesi ve
gelistirilmesi i¢in saglamis oldugu egitim, is bast ve is dis1 egitim olarak ayrilmaktadir.
Is bas1 egitim, calisanin ¢alisma ortamindan uzaklagsmadan egitiminin yapilmasidir. Is
bas1 egitim, daha az maliyetlidir, is slirecini aksatmamaktadir, calisana Ogrenmis
oldugunu daha kolay bir sekilde uygulayabilme imkani1 sunmaktadir ve ¢alisanin ¢alisma
ortamina adapte olabilmesini saglamaktadir. Yonetici gozetiminde egitim, yetki devri ve

formen araciligi ile egitim, is rotasyonu, takim c¢alismasi ile egitim, oryantasyon egitimi
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baslica is bas1 egitimleridir. Is dis1 egitim ise calisanin yapmis oldugu isten
uzaklastirilarak belirli bir konuda bilgi kazandirma ve yetkinlik gelistirilmesidir. Is dist
egitimin ¢alisirken daha iyi odaklanma, grup halinde yapildiginda maliyet ve zaman
kazanimi saglama, 6grenme i¢in uygun ortamlar, egitim maliyetini ve siiresini kolayca
hesaplama gibi 0zellikleri mevcuttur. Konferans, seminer, kurslar, T grup, 6rnek olay,
rol oynama, isletme oyunu yontemleri, beklenen sorular, agik hava, simulasyon
egitimleri is dis1 egitim kapsaminda yer almaktadir. Egitici ve calisanlarin farkh
ortamlarda yer aldigr e-0grenme yontemi ile de kurum biinyesince calisana egitim
imkan1 saglamaktadir. Yiiz yiize egitimin benzeri olarak ag iizerinden sanal ortamda
gerceklesen senkron e-6grenme ve canli bir etkilesim olmadan galisanin ¢alisma
temposunu kendisinin belirledigi asenkron e-6grenme online olarak gergeklesen egitim

trleri olarak degerlendirilmektedir( Taymaz, 1981).

Kariyer planlamasi ise kuruma kendine belirli bir kariyer yolu belirleyerek
baslayacak olan c¢alisan, bu yolda ilerlemede var olan amacmi ve amacini
gerceklestirmek i¢in kullanacagi araglari ifade eden siirectir. Degisen sartlara uyum
saglamak icin beseri sermayenin gelistirilmesi, kurum yapisinda var olan kararlilik ve
esneklik ozelliklerinin de gelisim gostermesi ile kariyer planlama daha 6nemli bir
konuma gelmektedir. Kurumun uygun kariyer planlama yapmasi c¢alisanda verimin
artisina, yapacagi ise bagli hareket edecegine, yeniliklere agik olacagina, degisimlere
daha kolay uyum saglayacagina sebep olmaktadir. Kariyer planlamasi; ulasilmak istenen
hedef ile ilgili genel bir bakis agisina sahip olunmasi, gelecegi olan sektor ve kurumlarin
belirlenerek calisanin bilgi ve becerilerine gore belirlenen sektorlerin, hedefe dahil
edilmesi, ¢alisanin belirlenen sektor biinyesinde yer alan pozisyonlarin bilgi ve becerileri
dogrultusunda secilmesi, calisanin giiclii ve zayif yonlerinin belirlenerek zayif
yonlerinin en aza indirgenmesinin saglanmasi, verilen kararlar1 yerine getirebilmek icin
hareket planinin olusturulmasi, finansal yapinin belirlenmesi ve yasanabilecek
degisimlere karsi gilincel finansal yapinin olusturulmasi asamalarindan olugmaktadir.
Calisanlarin kendi kariyerinde basarisin1 gerceklestirebilmesi, insan kaynaginin etkin bir

sekilde kullaniminin, c¢alisanin gelistirilmesinin ve 1is basarisinin yiikselmesinin



41

saglanmasi, is gilivenliginin var olmasi kariyer planlamasinin amaglari olarak ele

alinmaktadir (Bayraktaroglu, 2006).

2.2.1.5.Koruma

Is giivenligi, ¢alisanlarin kurum icerisinde karsilasabilecekleri is kazalarinin dniine
gecebilmek icin alinan tedbirler olarak ifade edilebilmektedir. Calisma ortaminda is
diizenini gecici veya siirekli bir sekilde durduran kaza is kazasi olarak karsimiza
cikmaktadir. Is kazalarinin yasaniyor olmasi is giivenliginin calisma ortaminda
saglanamadigini gdstermektedir. Ulkemizde ‘is¢i saghign ve is giivenligi’ olarak bilinen
is giivenligi kavrami, 2012 yilinda yayimlanan 6331 sayili Is Saghgi ve Giivenligi
Kanunu ile ‘is saglig1 ve giivenligi’ olarak adlandirilmistir. Is giivenligi ile yapilan isler
esnasinda is kazas1 olma ihtimalini en disiik seviyeye indirgeme, ¢aligma ortamindan
kaynakli olusabilecek saglik sorunlari ve meslek hastaliklarinin oniine gegebilme sz
konusu olmaktadir. Calisanin ise baslamadan 6nceki saglik durumu ile ise basladiktan
sonraki gilincel saglik durumunun ayni olmasinin saglaniyor olmasi is giivenliginin temel
amacidir.  Yapilan her is i¢in alinan is giivenligi tedbirleri farklilik gostermektedir.
Tehlike seviyesine gore siniflandirilmasi gereken islerin bu dogrultuda alinacak tedbir
seviyesinin de yiiksel olmasi gerekmektedir(Arici, 1999). Is giivenligi uygulamalarina
calisanlarin katilimi biiyilk 6nem tasimaktadir. Bu duruma ek olarak is giivenligi
uzmanlari, isyeri hekimleri ve diger saglik personelleri katilimi ile is glivenliginin teknik

isleyisi gerceklestirilmis olur.

Calisan saglig1 ise ¢alisma ortaminda risk altinda olmamalidir. Endiistrilesme ile
birlikte calisanin, yasamina engel teskil edecek tehlikelerden, viicut ve ruh sagligina
zarar verici durumlardan korunmasinin 6nemi bu anlamda ortaya ¢ikmaktadir. Calisan
sagliginin zarar gormesi ¢alisan agisindan gelir kayb1 yasamasina sebep olacagi gibi
sakatlik veya Olim gibi durumlarla da c¢alisanin1 karsi karsiya birakabilmektedir.
Calisanin saglig1 bu kadar 6nemliyken is giivenliginin saglanabilmesi acisindan devlet
ve kurumun kendi i¢ denetim birimi tarafindan belirli araliklarla denetimler, kontroller

gerceklestirilmelidir. Prosediirlere uygun hareket edilmesi, dogru bilgilendirilmelerin
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yapilmasi, biling sahibi olunmasi bu noktada ele alinip degerlendirilen 6nemli konulardir.
Insan kaynaklar1 planlamasmin eksik bir sekilde gerceklesiyor olmasi, degisikliklere
uyum saglama noktasinda yetersiz kalinmasi; kurum igerisinde yaptirinm giicliniin
kaybediliyor olmasina, kurum igerisinde etkilesimin, iletisimin, motivasyonun, destegin
azalmasina sebep olacaktir. Bu durum c¢alisanda dikkat dagmikliginin, stresin, endisenin
ortaya c¢ikmasina neden olacaktir ve is giivenliginin ¢alisan dolayisiyla sekteye
ugramasini  s6z konusu hale getirecektir. Ayni sekilde is analizinin yerinde
degerlendirmeler ile dogru bir sekilde yapilmasi, dogru insan kaynaginin se¢iminin
gerceklesmesi, egitimin ihtiyaca gore gerceklestirilmesinin saglanmasi, performans
degerlendirmenin uygun kriterlere gore gerceklesmesi, adil tcretlendirme sisteminin var
olmasi ¢alisanlarin is giivenligini tehlikeye sokabilecek davraniglarda bulunabilmesinin

onune gecebilmektedir.
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2.3.Tiirkiye’de Insan Kaynaklar1 Yonetimi’nde Bilgi Giivenligi Uygulamalar1

Insan kaynaklar1 yonetimi uygulamalar1 olarak ele alinan planlama, kadrolama,
degerlendirme, yerlestirme ve koruma bagliklar1t altinda degerlendirilen isgiicli
planlamalari, is tanmimlari, analizleri, gerekleri, segme ve yerlestirme, performans
degerlendirme, disiplin ve 06diil, oryantasyon, personel egitimi, kariyer planlama, is
glivenligi ve calisan sagligi biinyesinde islenmis bilgilerin gilivenliginin saglaniyor
olmas1 6nemli bir konu olarak karsimiza ¢ikmaktadir. Insan kaynaklar1 uygulamalarinin
eksiksiz ve aksama yasanmadan gerceklesebilmesi icin kullanilan geleneksel
yontemlerin bilgi ve bilisim teknolojilerinin gelisimiyle birlikte yetersiz kalmasi ve
emek, zaman kaybinin Oniine gecilmek istenmesi, internet ve bilgisayar kullaniminin
insan kaynaklar1 yonetimi calisanlar1 ve yoneticileri tarafindan calisana ait bilgilerin
islenmesi olarak kullanilmaya baslanmasini gerekli hale getirmistir. Bilginin sisteme
islenmesi ile ilgili uygulamalar1 ele alarak bilginin korunmasinin nasil saglanabilecegi

hakkinda nasil bir yontem izlenebilecegi belirlenebilmektedir.

2.3.1.Y06netim Bilgi Sistemi

Yonetim Bilgi Sistemi, Calisanlarin ve yoneticilerin bilgiye dogru bir sekilde,
dogru bir yontemle ve dogru bir zamanda ulasabilmesi i¢in kurulan bir sistemdir.
Yonetim fonksiyonlariin kolaylasmasini hedefleyen bu sistem, zaman ve maddiyat
tasarrufu ile bilginin interaktif bir sekilde kullanilmas1 amaciyla olusturulmustur. Bilgi
tizerinde kontrol bu sistem ile saglanabilmektedir. Bilginin elde edilmesi,
degerlendirilmesi, analiz edilmesi, gerekli kullaniciya zamaninda ve dogru bir sekilde
ulasmasini sistem saglamaktadir. Bilgi gereksinimini siirekli bir sekilde saglayan
sistemin temelinde ii¢ unsur yer almaktadir. Bu unsurlar, yonetim, bilgi ve sistemdir.
Karar gereksinimleri saptanir, bilgi saglama ile destek verilir ve bdylece karar verme
slireci tamamlanarak yonetim gergeklesmektedir(Chene, 2009). Dogru bir karar
vermenin de temelinde dogru bir bilgi yatmaktadir. Dogru kaynaklardan elde edilen
bilgilerin islenerek farkli bilgi tiirlerine gdre ayristirilmasi, bilginin dogru bir sekilde

dogru kisi tarafindan kullanilmasina sebep olmaktadir. Dogru bilgi ve dogru bir karar
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dogrultusunda belirli bir gorevi gerceklestirebilmek icin organize edilmis calisanlarin,
makine ve ekipmanlarin, uygulamalarin biitiinii ile olusan sistem ile bilgi, dogru bir

sekilde kurum i¢erisinde var olabilmektedir.

Yonetim bilgi sistemi; karar verme ve yonetimin planlama siirecine katki saglar,
raporlamay1 ve kontrolii esas alir, kurum igerisinde var olan bilgi akigini1 yonlendirir,
analiz ve tasarim ile bilgi ihtiyacini karsilar, bilgi isleme fonksiyonunu destekler, bilgiye
kolay ulasilmasinmi saglar, sadece yetki dahilinde c¢alisanin bilgiye erisimine izin verir.
Kolay ulasim, erisime izin gibi dikkat ¢eken eylemlerin séz ediliyor olusu bilgiye
ulagmanin nasil bir siire¢ dogrultusunda gergeklestigi veya erisimin yetki ¢ercevesinde
izin yoOnetiminin ne kadar etkin sekilde var oldugu sorularin1 da beraberinde
getirmektedir. Bilgiye ulagsmada kullanilan kanal ve sistemlerin giivenilir olmasi énemli
bir konudur. Gunlimiizde bu anlamda internet ¢ok tercih edilen bir kanal olarak ele
alinmakta ve bu durum beraberinde giivenli internet kavramini, erisimin kontrollii bir
sekilde gerceklesiyor olmasini getirmistir. Internet biinyesindeki zararli yazilimlarm
islenen bilgiyi yetkisizce paylagmasi, istenilen bilgiye yanlis kanaldan ulasilarak bilgi
kirliliginin var olmasi, isletim sisteminin giivenlik duvarlarinin olmamasi durumlarinin
onune gegebilmek igin internet araciligi ile bulunan, kullanilan, kaydedilen bilginin var
oldugu bilgisayara veya benzeri depolama biriminde giivenlik duvarinin olusturulmasi,
bilgi erisiminin yetkilendirilmesi ve bu anlamda sifreleme ydnteminin kullanilmasi

gerekmektedir(Maguire ve Redman, 2007, s5.252-264).

Gilinlimiizde teknolojinin gelisimi ile birlikte BULUT gibi bilgi islem
platformlarimin kurumlarda kullanilarak internet ortaminda yer alan bilgisayar
blinyesindeki bilgilerin depolanmasi, baska bir ortama aktarilmasi saglanabilmektedir.
Kurumlar yazilimlarini bilgisayar ortamindan mobil ortama tasiyarak kurum icerisinde
bilgi aktarimini hizlandirmakta, kurum iletisimine hiz kazandirmakta ve hizli karar
verilebilmesine ortam hazirlamaktadir(Zissis ve Lekkas, 2011). Bu durum bilginin

giivenilirliginin saglanmasini 6nemli bir seviyeye tagimaktadir. Yonetim bilgi sisteminde,



45

var olan bilginin giivenliginin saglanmasi Onemlidir ve bu duruma gore sistemsel

koruma uygulamalar1 yer almaktadir.
2.3.2.Karar Destek Sistemleri

Kurum igerisinde karar vermesine yardimci olan bilgisayar tabanli sistemdir. Karar
destek sistemi, bilgilerin ve islenmesinde kullanilan uygulamalarin etkin bir sekilde
kullanimi saglanarak problemlerin karigmadan ¢oziilmesine yardimci olmaktadir. Sistem
ile karar islemleri yapilandirilir, planlama ve kontrol organizasyon cergevesinde
gerceklestirilmesi saglanir, kararlar otomatik sekilde verilmeye baslanir, bilgi taramasi

kolay bir sekilde yapilir, analitik temelde is desteklenir.

Kurum igerisinde dort ¢esit karar destek sistemi vardir. Bu sistemlerden biri veri
besleme sistemidir. Oncesinde var olan bilgileri ve anlik raporlar1 analiz etmekte
kullanilmaktadir. Dosya ¢ekme sistemi, veri analiz sistemi ve bilgi yiiriitme sistemi
basliklar1 altinda incelenmektedir. Bir baska sistem olarak ele alinan tahmin sistemi, var
olan durumun alternatif olarak degerlendirilen gelecek durumlara taginmasi sistemidir.
Tanimsal, nedensel ve olasilik sistemleri olarak degerlendirilmektedir. Tercih belirleme
sistemi ise alternatif olarak var olan kararlar ile 6nceden alinmis olan kararlar arasinda
secim yapmay1 kolaylastiran sistemdir. Karar agac1 ve ¢ok ozellikli karar sistemleri
olarak ele alinmaktadir. Son sistem olarak ele alinan senaryo gelistirme sistemi ise
analizden ayr1 olarak karar vermede yaraticilik unsurunu 6n plana cikartan sistemdir.
Kavramaya ait planlama, fikir Gretme, grup karar destek sistemleri olarak

degerlendirilmektedir (Sonmez, 2014).

Karar destek sistemi, bilgiye kolay erisim saglamasindan dolayr bilginin
giivenliginin saglanmasi noktasinda kullanilacak ve ayni sekilde koruma saglanmasi
gerekli bir sistemdir. Kalite destek sisteminin gelisim siireci ve sistemin gelisim araglari,
gelistiricinin deneyim ve yeterliligine bagl olarak donanimlagmaktadir. Bu nedenle
gelistiricinin, bilginin korunmasi noktasinda gerekli bilgi ve beceriye sahip olmasi ve

sistemdeki acig1 tespit edip gerekli onlemlerin alinmasinin saglamasini gerektirmektedir.
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2.3.3.Veri, Veri Tabani ve Veri Deposu

Veri, ¢oziim elde edebilmek i¢in kullanilabilir duruma gelmis bilgi ve bilgisayar
icin iglenebilir duruma getirilmis sayisal ya da sayisal olmayan her tiirlii algi, ifade ve
mesajdir. Insan kaynaklar1 yonetimince veri, calisana ait tutulan ozliik bilgilerin yer
aldig1 dosyalarin her bir sayfasidir. Amag¢ dogrultusunda veriler, islenerek yoneticilerin
kullanimina acgilmis bir bilgi olarak ortaya c¢ikmaktadir. Insan kaynaklari islevleri
blnyesinde yer alan kadrolama bashigi altinda incelenen segme uygulamasinda kurum,
aranilan pozisyon dogrultusunda gerekli yetkinliklere sahip insan kaynagini olugturmak

icin olusturdugu havuzda yer alan her bir 6zge¢mis, bir veri olarak degerlendirilmektedir.

Veri tabani ise kendi icerisinde sistematik diizeni olan ve bir bashk altinda
toplanabilen veriler biitiiniidiir. Veri tabani, bilgiyi hizli ve verimli bir sekilde yonetip
degistirebilmektedir, etkili kullanildig1 taktirde deger kazanmaktadir. Veri tabanlarinin
amaci, biliylik miktardaki verilerin hizli ve giivenli sekilde islenerek ihtiya¢c duyulan
bilgiye doniistiiriilmesidir ve doniistiiriilen bilgiler diizenli bir sekilde elektronik ortama
kaydedilirler. Bu sekilde ¢ok sayida uygulamanin ve kullanicinin erisimine sunulur. Veri
tabanlari, bir¢ok kullanici tarafindan kullanilan birbiriyle iliskili genis bir veri biitiiniini
depoladig1 i¢in burada yetkili kisilerce istenilen veriye ulasiliyor olmasi 6nem

tasimaktadir(Chen ve Chu, 2008).

Veri ambari, farkli sistemlerden veriyi temin edip denetleyip degistirdikten sonra
anlagilabilir ve kolay bir sekilde erisebilir hale getirir ve boylece gegmis verileri depolar.
Veri ambarima veriler giris yapilmadan 6nce ETL veya ELT surecinden gegmektedirler.
ETL siireci, verinin kaynak sistemden alinmasi ile baslayarak verinin incelenmesi ve
sisteme uygun olarak doniistiiriilmesi olarak devam eder ve diizenlenmis hali ile sisteme
yiiklenmesi yapilarak tamamlanir. ELT siireci ise verinin alinmasi ile baglayarak tek fark
once hedeflenen sisteme yiiklenmesi yapildiktan sonra istenilen forma doniistiiriilmesi
gercekleserek tamamlanmasidir. Veri ambarinda islem yapilacak verilerin kaliteli olmasi
onemlidir. Diizensiz veya fiizerinde islem yapmaya miisait olmayan veriler veri

ambarinda yanlis bilgilerin ortaya c¢ikmasina sebep olacaktir. Bu nedenle verilerin
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islenebilir olusu, kalitesi 6nemli kriter olarak degerlendirilmektedir(Burtescu, 2009,
$5.449-454 ).

2.3.4.Intranet, internet ve Kurumsal Bilgi Sistemleri

Intranet, kurum ici ag olarak aciklanabilmektedir. Internetin kurum ihtiyaclarma
gore hazirlanmis ve verimli olarak idare edilip denetlenebilecek hale getirilmis seklidir
de denilebilmektedir. Kurum biinyesinde var olan ¢alisanlarin birbirleriyle kesintisiz
iletisim ve isbirligi halinde olmalarin1 saglamaktadir. Calisan, veri tabanlarina, raporlara

ve yapmis olduklari isleri ile bilgilere tek baglantidan ulasabilmektedir.

Internet ise kisilerin birbirleri ile diinya iizerinde var olan bilgisayar aglarinin
birlesiminden olusan ¢ok biiyiik bir bilgisayar agidir. Telefon hatlari ile birbirine bagl
bu bilgisayar agi, blinyesinde kisi ve kuruluslarin kullanmis olduklar1 birbirinden farkli
bilgisayarlar1 ve bu bilgisayarlarda var olan farkli isletim sistemlerini barmdirmaktadir.
Birbirinden farkli bilgisayar ve isletim sistemlerinin ortak bir dille iletisim kurmasini
saglayarak kisilerin farkli programlar calistirsalar da ekranda aymi bilgileri gérmelerini
saglamaktadir. Internet, giiniimiizde teknolojinin de gelismesiyle birlikte iletigim
konusunda kullanilan 6nemli bir arac¢ haline gelmistir. Kullanimda ciddi kisi sayisina
ulasan internet, barindirdig: bilgilerin korumasi noktasinda da 6énemli bir kavram olarak
ele alinmas1 gerekli konuma gelmistir. Internet iizerinden gerceklesen bilgi paylasimlar
icin sifrelemenin yapilarak bilgiye erisim izni olan kisinin bilgisinin korunmasi
saglanarak, viriis tarayicilariin belli araliklarla yapilarak veya viriislerin bilgisayarlar
zombi bilgisayara doniistiirerek tliglincii sahislarin erisimini kolaylastirmasinin oniine
gecilmesi i¢in zararli botnet yazilimlarimi ortadan kaldirip bilgiyi giivenlik altina alarak
guvenlik zafiyetinin 6niine gegilebilmektedir(Montesino, Fenz ve Baluja, 2012, ss.248-
263). Bu gibi durumlar internetin glvenligi, internetin bilingli kullanimi, internetin etik
kullanimi, internet kullanicilarinin hukuki sorumluluklarinin bilincinde olmasi gibi

kavramlar 6nemli hale getirmistir.
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Insan, donanim, yazilim, veri ve aglar, kurumsal bilgi sistemi unsurlar1 olarak
degerlendirilirler. Bilgi sisteminin basarisin1 6lgen insandir. Insan, sistemin kullanicisidir.
Bu demektir ki sisteme giris ve ¢ikislar1 gerceklestiren, bunun i¢in gerekli donanimlari
kullanabilen, program ve prosediirleri kuran, sisteme veri girisini saglayan, ag iletisimini
gerceklestiren insan unsurudur. Bu anlamda bir kurumda var olan bilgi sistemleri igin
calisanlar 6nem tasimaktadir. Bununla birlikte degerlendirilecek olan diger unsurlar bir
biitiin olusturarak kurumlarda faaliyetlere, ¢alisan verimliligine, misteri memnuniyetine
katki saglar, kurum yoneticilerine karar alim noktasinda destek olur, iiriin ve hizmetlerin
gelistirilmesine sebep olur ve kurumlarin altyapilarini, kaynaklarini giiclendirmelerini
saglar. Verilerin giriginin yapilmasi ile olusan kurumlarin bilgi sistemi, verilerin
siiflandirilarak siralanmasi ve bilgi olarak islenmesi ile gelistirilerek bilgi tiirlerini
ortaya c¢ikartir ve bilgilerin kullanima kadar korunmasini saglayarak islemeye devam
eder. Giris, siire¢ ve ¢ikt1 faaliyetlerinde veri ve bilgilerin korunmasi noktasi biiyiik bir
onem tagimaktadir. Bu anlamda kullanilan bilgi teknolojisi ile ortaya ¢ikan uygulamalar,
bilgi sisteminde var olan calisanlarin kurumsal sorumluluklari, bilginin kullanimi ve
bilginin dogru bir sekilde yonetilmesi i¢in izlenen stratejiler olusabilecek giivenlik
zafiyeti icin degerlendirilen 6nemli bagliklar olarak karsimiza c¢ikmaktadir. Bilgi
giivenligini tehdit eden icsel ve digsal unsurlarin bilgi sistemlerinden uzak durmasi i¢in
yapilan bilgi yedeklemeleri, viriis temizleme programlari, giivenlik duvari olusturma,
denetimli erisimin saglanmasi gibi uygulamalar ile giivenlik zafiyetinin Oniine
gecilebilmektedir. Bilgi sistemlerinin dnemli bir unsuru olarak degerlendirilen insan
unsuru da bu anlamda iizerine diisen sorumlulugun farkinda olarak bilingli hareket edip

bilgi glivenligi uygulamalarini yerine getirmelidir.

2.4.Tiirkiye’de Insan Kaynaklar1 Yénetiminde Bilgi Giivenligi Uygulamalar:

Degerlendirilmesi

Kurum biinyesinde olusturulan bilgi giivenligi politikasina uygun olarak insan
kaynaklar1 yonetimi calisanlarinin is silireglerinde g6z Oniinde bulundurmasi gereken

uygulamalar su sekilde ele alinabilmektedir:
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Calisanlar, bilgi giivenligi politikast dogrultusunda belirlenen uygulamalart is
stireclerinde gbdz Onilinde bulundurmadiklar1 taktirde olusan bilgi gilivenligi
zafiyetinden sorumludur.

Calisanlar ise giris siirecinde gizlilik sdzlesmesi imzalamalidir.

Calisanlar ise giris siirecinde kuruma ait bilgi giivenligi politikast maddelerinin
yer aldig1 ve is siireclerini géz oniinde bulundurarak uyacagini taahhiit edecegi
yazil1 bir belge imzalamali, ¢alisana konu ile ilgili olarak s6zIU bilgilendirmede
bulunulmalidir.

Calisanlara bilgi giivenligi uygulamalar farkindalik egitimleri verilmelidir. Bu
egitimler yil igerisinde belirli periyotlarla ¢alisana verilecegi gibi her yeni ise
baslayan ¢alisan i¢in de ise baslangig stirecinde verilebilmelidir.

Kritik insan kaynaklari yoOnetimi calismalarin1 biinyesinde barindiran bilgi
teknoloji araglari, fiziksel erisim kontrol yetkisi bulunan insan kaynaklar
calisanlar1 veya yoneticilerinin erisebilecegi alanlarda yer almalidir.

Sistem Odast Giivenlik Prosediiri’ne uygun olarak giris yetkisi olmayan
calisanlar, calisma alaninda bulunmamalidir.

Ozel izin alinmadif1 taktirde calisanlarin ¢alisma alanlarinda is siireleri
igerisinde fotograf ¢ekimi, ses kaydetmesi yasak olmalidir.

Giivenli alanlara giris ¢ikis gerceklesirken ziyaret¢i defteri doldurulmali, isim ve
saatler kayit altina alinmalidir.

Bilgi teknoloji araglarindan sorumlu ¢alisanlarin, herhangi bir elektrik
kesintisinde bilgi teknoloji araclarinin ¢alismalarina devam etmesi i¢in kullanilan
jenerator gibi gilic kaynagi yilda en az iki defa olmak (zere dretici kurum
tarafindan kontrolleri yapiltirilmalhidir.

Dizustu bilgisayar, masa Usti bilgisayar, belge, taginabilir bellek gibi bilgi
donanimi  agisindan  6nemli  varliklarin  korunmasi  igin  ¢alisanlar
yetkilendirilmelidir.

Insan kaynaklar1 ¢alisanlari kayith tasmabilir cihazlarmi kurum  disina
cikardiklarinda giivenlik prosedirl dahilinde hareket etmeli, bilgi islem ve insan

kaynaklar1 yoneticisine yazili/sozlii olarak bildirimde bulunmalidir.
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Insan kaynaklar1 calisanma ait sahsi tasinabilir cihazlar ile kuruma girilmesi
yetkili izini ile miimkiin olmalidir.

Hassas bilgiler iceren depolama cihazlar1 ‘Hassas Ortam ve Techizat Imha
Talimat1’ na gore islenmelidir.

Insan kaynaklar1 c¢alisanlarinin, kullanmadiklar1 zamanlarda ekranlarmin
kilitleme  ozelligini  kullanarak yetkisi olmayan kisilerce goriilmesini
engellemelidir.

Insan kaynaklar1 calisanlar1 kendilerine verilmis olan kullanic1 ad ve sifrelerini
kimseyle paylasmamalidir.

Hassas bilgi i¢eren dokiimanlara, yetkisi olmayan kisilerin erigimini engellemek
icin caliganlar tarafindan temiz masa politikast uygulanmalidir. Onemli
dokiimanlar bdylece kullanilmayan zamanlarda masa {stiinden alinip
¢ekmecelere kaldirilmalidir.

Insan kaynaklar1 ¢alisanlar;, kullanmis olduklar1 masa c¢ekmecelerini Kilitli
tutmalidir.

Kurum i¢i donanimlarin ve uygulamalarin isletim prosediirlerine calisanlar,
thtiyagc aninda siirekli bir sekilde erisilebilen web, basili ortamlardan
ulasabilmelidir.

Olay yonetim prosediirleri belirlenerek giivenlik olay1 baslangicinda, sirasinda
veya sonrasinda yapilmasi gereken adimlar belirlenmeli ve yazili/sozli olarak
calisanlar ile paylagilmalidir.

Bilgi giivenligi zafiyeti gerceklestiginde diizeltici Onleyici faaliyet formu
olusturulmali ve yardim masasina kaydi yapilmalidir. Boylece eksiklikler
belirlenerek tamamlanmali ve zafiyetin Oniine gecebilecek adimlar atilmalidir.
Tasmabilir ortamdaki bir bilgi artik kullanilmayacaksa c¢alisanlar tarafindan
silinmelidir.

Bilgiler yetkisiz kisilerce paylasilmamalidir.

Islemler, prosediirler, veri yapilar1 gibi hassas bilgilerin bulundugu sistem

dokiimantasyonu, yetkisi olmayan kisilerin erisimini engellemek icin guvenli
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ortamlarda bulundurulmali, elektronik kopyalara i¢ ag iizerinden yetkili kisilerin
erisebilecegi sekilde ulasilabilir olmalidir.

v' Bilginin dagitimi, nakli gibi durumlarda 6zel givenlikli paketleme, guvenli
kurye; elektronik ortam i¢in sayisal imzalama veya sifreleme Kullaniimalidir.

v' E-posta giivenliginin saglanmasi amaciyla Varliklarin Kullanimi Talimati
olusturularak ¢alisanlar yazili/s6zlii olarak bilgilendirilmelidir.

v" Erisim Kontrol ve Ag Hizmetleri Kullanim Talimati olusturularak bilgilere
erisim saglanmali ve talimattan ¢alisanlar yazili/sézlii olarak bilgilendirilmelidir.

v' Calisanlar kendi hesaplarinin sifrelerini paylasmamali, ¢alisma masalarindan
kalktiklarinda elektronik cihazlarinin oturumunu kilitlemelidir.

v' s siirekliligi plan1 olusturularak olasi is akisini engelleyen durum yasandiginda
insan kaynaklar1 fonksiyonlarinin aksamasinin, bilgi kaybi yaganmasinin, izinsiz
bilgi paylasiminin éniine gecilmelidir. Is siirekliligi plam ayda bir gerceklesecek
toplanti ile gdzden gegirilmelidir.

v' Calisanlar, bilgi giivenlik ikaz ve ihlalleri, olusturulan Bilgi Giivenligi Thlal Olay
Bildirimi ve Yonetim Talimati’na gére hareket ederek yetkiliye raporlamalidir.

v' Calisanlarin kurum bilgi sistemi icerisinde var olan herhangi bir bilgiyi USB
bellek, CD gibi ortamlara aktarmasi yasaktir. Bu duruma gerek oldugu
durumlarda ise yetkiliden izin alinmalidir.

v' Insan kaynaklari ¢alisan1 sorumlulugu altinda bulunan veya sahsia ait olan diz
Ustd - masa Ustl bilgisayardan, mobil cihazdan fotograf, dokiiman, belge
paylasmamalidir.

v Kullanic1 bilgi giivenligi egitimi ¢aliganlara verilmelidir.

v Calisanlar, kullanici kimliklerini ¢alisma saatleri iginde is gerekliligine uygun
bir sekilde kullanmalidir.

v Bir daha kullanilmayacak veya ortadan kaldirilacak dokiimanlarin evrak imha

uygulamalarina uygun bir sekilde imha edilmesi gerekmektedir.

Calisanlar, bahsedilmis olan bilgi giivenligi uygulamalarini is siire¢lerinde géz

oniinde bulundurarak hareket ettigi taktirde bilgilerin daha giivenli bir sekilde sistemde
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yer almasi, paylasilmasi gerceklesmis ve bilgi giivenligi zafiyetinin Oniine gecilmis

olacaktir.
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BOLUM Il
3.YOntem

3.1.1. Arastirma Amaci

Tezin amaci, Tiirkiye’de son zamanlarda teknolojinin gelisim ve degisimini
hayatimiza ¢ok daha kolay adapte edebiliyor ve toplum olarak ‘bilgi toplumu’ bilincini
benimsemeye bagliyorken karsimiza ¢ikan ‘bilgi giivenligi’ kavraminin, is hayatinin
onemli bir pargasi haline gelmis olan Insan Kaynaklar1 kavrami ile ne kadar iliskili

oldugunu ortaya koymaktadir.
3.1.2.Arastirma Onemi

Tezin o6nemi, Tirkiye’de bilgi gilivenligi uygulamalarinin insan kaynaklari
calisanlar1 ve yoneticileri tarafindan dikkate alinarak var olan is siire¢lerinde goz 6niinde
bulundurularak bilgi giivenligi zafiyetinin Oniine geg¢ilmesi konusunda farkindalik

yaratabilmektir.

3.1.3.Arastirma Yontemi

Nicel yontemlerden biri olan betimsel yontem ile yazilmis olan bu tez calismasi,
aragtirma amaci, arastirma Onemi, aragtirma yOntemi, arastirma problemi, evren ve
orneklem, veri toplama araclari acisindan degerlendirilirken, veri analizi noktasinda
kullanilan istatistiksel tekniklerin uygunlugu ile detayli bir inceleme yapilarak
hazirlanmistir. IBM SPSS Statistics 23 yazilimi kullanilarak 413 calisanin verdigi
cevaplar aktarilmis ve istatistiksel analizi yapilmustir. Is siireclerinde bilgi giivenligi
uygulamalar ile goriislerin olusturdugu anket, agimlayici faktor analizi ile incelenmistir.
Acimlayici faktor analizi uygulanirken yontem olarak “Temel Bilesenler Analizi” ve
dondiirme olarak “Varimax™tan faydalanilmistir. Olusan yapilarin i¢ tutarliligini 6lgmek

icin Cronbach Alfa giivenirlik katsayis1 yorumlanmastir.
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3.1.4.Arastirma Problemi

Bu tez c¢alismasi ile Tiirkiye’de insan kaynaklar1 yonetiminde bilgi giivenligi
uygulamalarina, insan kaynaklar1 ¢alisanlar1 ve yoneticileri tarafindan ne 6l¢iide dikkat

edilerek is stireglerinin devamlilig1 saglaniyor sorusuna cevap bulunmak istenmistir.
3.1.5.Arastirma Hipotezi

Tez calismasi hipotezi, Tiirkiye’de insan kaynaklar1 yonetiminde, insan kaynaklari
calisanlar1 ve yoneticileri tarafindan bilgi gilivenligi uygulamalarinin, is siireglerinin

devamliliginda yansitilamamaktadir.

3.1.6.Evren ve Orneklem

Arastirma evrenini, TUrkiye’de bilisim teknolojileri, egitim, enerji, gida, insaat,
medya-iletisim-yayincilik ve turizm sektorlerinde faaliyet gosteren 72 kurum
olusturmaktadir. Bu kurumlarin insan kaynaklar1 ¢alisan1 ve yoneticilerinden olugmak

Uzere toplam 413 calisan ise arastirmanin 6rneklemini olusturmaktadir.

3.1.7.Veri Toplama Araclar

Tiirkiye’de insan kaynaklari yonetiminin var oldugu kurumlarin tespit edilmesi,
bilgi giivenligi politikalarinin incelenmesi ve bu dogrultuda insan kaynaklar1 yonetimi
stireclerinde bilgi glivenligi uygulamalarinin hangi 6lgiide g6z 6niinde bulundurularak is
stireglerinin devamliliginin saglandiginin tespiti, analizi ve degerlendirilmesi amaciyla
Tiirkiye’de faaliyet gosteren 72 kurumun toplam 413 insan kaynaklari galigani ve
yOneticisi ile yiiz yiize gorigilmiis ve birebir anket yapilarak arastirma
degerlendirilmistir. Is siireclerinde géz oniinde bulundurulmus/bulundurulmamis olan
bilgi giivenligi politikalart uygulamalari yerinde, zamaninda goézlemlenmis ve bu
dogrultuda degerlendirme Olgcegi belirlenmistir. 5°1i likert 38 maddeden olusan, bilgi
giivenligi politikasi baz alinarak hazirlanmis, 3 baslik altinda degerlendirilmeye alinmis

olunan, kurumlarin bilgi giivenligi politikalar1 dogrultusunda olusmus olan bilgi
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giivenligi uygulamalari baz alinarak olusturulmus anket ile tez ¢alisma degerlendirilmesi

yapilmuistir.

Insan kaynaklar1 yonetimi ve bilgi teknolojileri ile ilgili 13’ii web site, 35’i
kitap/dergi/makale yayini olmak iizere toplam 49 kaynaktan On arastirma yapilarak

yararlanilmistir.

3.1.8.Verilerin Analizi ve Glvenilirlik

Tiirkiye’de insan kaynaklar1 yonetimi var olan 72 kurumun insan kaynaklari
yonetim sureclerinde bilgi glivenligi politika uygulamalari, insan kaynaklari ¢alisan1 ve
yoneticilerinden alinan nicel verilerin degerlendirme 6l¢egi dogrultusunda betimleyici

istatistikler kullanilarak yorumlanmustir.

Calismada elde edilen bulgular degerlendirilirken, istatistiksel analizler igcin SPSS
23.0 Istatistik paket programi kullanilmistir. Calisma verileri degerlendirilirken
tanimlayict istatistiksel metotlart (Frekans, Yiizde, Ortalama, Standart sapma)

yonteminden faydalanilmistir.

Niceliksel verilerin karsilastirilmasinda iki grup durumunda, normal dagilim
gOsteren parametrelerin  gruplar arasi karsilastirmalarinda Bagimsiz ~ 6rnekler
(Independent samples) t testi, niceliksel verilerin karsilastirilmasinda ikiden fazla grup
durumunda, normal dagilim gosteren parametrelerin gruplar arasi karsilagtirmalarinda
Tek yonlu (One way) Anova testi ve farkliliga neden olan grubun tespitinde Tukey testi
kullanilmistir.  Sonuglar % 95 giliven araliginda, p<0,05 anlamlilik diizeyinde

degerlendirilmistir.

Arastirmada elde edilen verilerin gilivenilirliklerinin test edilmesi i¢in yapilan
Cronbach’s Alpha testi neticesinde Olcekte yer alan verilerin Cronbach’s Alpta test
istatistigi 0,818 oldugu sonucuna varilmistir. Bu sonug verilerin guvenilir oldugunu

gostermektedir.
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3.2.Bulgular
3.2.1.Faktor Analizine Yo6nelik Bulgular

Aragtirmada kullanilan ve arastirmaci tarafindan hazirlanan 6l¢egin gecerliligi ve
olgek boyutlar1 faktdr analizi ile incelenmistir. Olgegin faktdr analizine uygunlugunun
test edilmesi igin gerceklestirilen KMO-Barlett Kiresellik testi sonuglarina gore ise
KMO test istatistiginin 0,822 diizeyinde ve Bartett Kiiresellik testinin 0,00 anlamlilik

seviyesinde oldugu ve 6lgegin faktor analizine uygun oldugu sonucu elde edilmistir.

Tablo 2. Faktor Analizi

Madde — B()"yutlar . Aciklanan Varyans
Guvenlik Siireg Bildirim

1 745

2 618

3 684

4 759

5 622

6 824

7 ,603

8 ,802

9 791

10 734

11 667 34,22
12 ,691

13 704

14 746

15 ,691

16 752

17 ,694

18 778

19 691

20 672

21 891

22 773

23 748 48,67
24 693

25 608

26 587 69,44
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27 671
28 ,594
29 671
30 ,703
31 ,7194
32 ,608
33 ,653
34 ,681
35 ,642
36 673
Toplam Agiklanan Varyans 69,44
Arastirmada, insan kaynaklart yonetimi uygulamalarinda bilgi giivenligi

uygulamalarinin arastirildigl Olgegin faktdr yapilarina bakildiginda olgegin toplam

varyansinin %69,44’tinti agiklar diizeyde 3 faktorde incelenebilecegi goriilmiistiir. Bu

faktorler, Glvenlik (20 Madde), Sire¢ (5 Madde) ve Bildirim (11 Madde) faktorleridir.

3.2.2.Demografik Ozelliklere iliskin Bulgular

Tablo 3. Cinsiyete Gore Dagilim

Kimalatif
Frekans Yizde Gecgerli Yizde Yizde
Kadin 218 52,8 52,8 52,8
Erkek 195 47,2 47,2 100,0
Total 413 100,0 100,0

Arastirmaya dahil olan katilimcilar cinsiyetlerine gore %52,8 (218 Kisi) Kadin,
%47,2 (195 Kisi) Erkek seklinde dagilmistir.
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dagilmistir.

Tablo 4. Yasa Gore Dagilim

. SO Kimalatif
Frekans Yiizde Gecgerli Yizde B

Yizde

24-35 Yag 68 16,5 16,5 16,5
36-45 Yas 181 43,8 43,8 60,3
46-55 Yas 132 32,0 32,0 92,3
56 Yas ve Ustii 32 7.7 7.7 100,0

Total 413 100,0 100,0

Tablo 5. Egitim Durumuna Goére Dagilim

Arastirmaya dahil olan katilimcilar yaslarina gore %43,8 (36-45 Yas), %32 (132
Kisi) 46-55 Yas, %16,5 (68 Kisi) 24-35 Yas ve %7,7 (32 Kisi) 56 yas ve istii seklinde

Kimdlatif

Frekans Ylzde Gecerli Yizde Yiizde
[1kdgretim 10 2,4 2,4 2,4
Lise ve Dengi 40 9,7 9,7 12,1
Onlisans 131 31,7 31,7 43,8
Lisans 184 44,6 44,6 88,4
Yiksek Lisans 39 9,4 9,4 97,8
Doktora 9 2,2 2,2 100,0
Total 413 100,0 100,0

Tablo 6. Medeni Duruma Gore Dagilim

Arastirmaya dahil olan katilimcilar egitim durumlarina gore %44,6 (184 Kisi)
Lisans, %31,7 (131 Kisi) Onlisans, %9,7 (40 Kisi) Lise ve Dengi, %9,4 (39 Kisi)
Yiksek Lisans, %2,4 (10 Kisi) Tlkogretim ve %2,2 (9 Kisi) Doktora seklinde dagilmugtir.

Kamdilatif
Frekans Yizde Gecgerli Yizde Yiizde
Evli 250 60,5 60,5 60,5
Bekar 163 39,5 39,5 100,0
Total 413 100,0 100,0
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Arastirmaya dahil olan katilimcilar medeni durumlarina gore %60,5 (250 Kisi)
Evli, %39,5 (163 Kisi) Bekar seklinde dagilmistir.

Tablo 7. Mesleklerine Gore Dagilim

Kamiilatif
Frekans Yizde Gegerli Yizde Yiizde
Insan Kaynaklari Birimi
280 67,8 67,8 67,8

Calisani
Insan Kaynaklari Birimi

L 133 32,2 32,2 100,0
Yoneticisi
Total 413 100,0 100,0

Arastirmaya dahil olan katilimcilar mesleklerine gore %67,8 (280 Kisi) insan
kaynaklart birimi ¢alisani, %32,2 (133 Kisi) insan kaynaklar1 birimi yoneticisi seklinde
dagilmstir.

3.2.3.Arastirmanin Hipotezine iliskin Bulgular

Tablo 8. Katilimcilarin Insan Kaynaklar1 Yénetiminde Bilgi Giivenligi

Uygulamalaria Yo6nelik Belirttikleri Goriislerin Cinsiyetlerine Gore Farklilik Analizi

Cinsiyet N Ort. Std. Sapma F Sig.p.
] Kadin 218 2,8456 ,21795
Givenlik 1,221 0,781
Erkek 195 2,8518 ,23167
Kadin 218 2,6550 ,40172
Sireg 2,938 0,800
Erkek 195 2,6656 ,44652
o Kadin 218 2,9428 ,29110
Bildirim 0,278 0,722
Erkek 195 2,9531 ,29069

Arastirmaya dahil olan katilimeilarin insan kaynaklar1 yonetiminde bilgi giivenligi

uygulamalarina yonelik belirttikleri goriislerin cinsiyetlerine gore farklilik analizi
Bagimsiz T — Testi ile incelenmistir. Analiz neticesinde katilimcilarin insan kaynaklari
yonetiminde bilgi giivenligi uygulamalarina yonelik belirttikleri goriislerin cinsiyetlerine

gore farklilik gdstermedigi tespit edilmistir (Sig.p. > 0,05).
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Tablo 9. Katilimcilarin insan Kaynaklar1 Yénetiminde Bilgi Giivenligi

Uygulamalarina Y6nelik Belirttikleri Goriislerin Yaslarina Gore Farklilik Analizi

N Ort. Std. Sapma F Sig.p.
24-35 Yas 68 2,8544 ,23352
36-45 Yas 181 2,8392 ,21057
Guvenlik 46-55 Yas 132 2,8470 ,24337 0,584 0,626
56 Yas ve Ustii 32 2,8953 ,20014
Total 413 2,8485 ,22428
24-35 Yas 68 2,6324 ,48205
36-45 Yas 181 2,6685 41760
Sireg 46-55 Yas 132 2,6652 ,38084 0,133 0,940
56 Yas ve Ustii 32 2,6500 49774
Total 413 2,6600 ,42298
24-35 Yas 68 2,9457 ,25254
36-45 Yas 181 2,9388 ,31317
Bildirim 46-55 Yas 132 2,9720 27437 0,635 0,593
56 Yas ve Ustii 32 2,9014 ,30284
Total 413 2,9477 ,29060

Arastirmaya dahil olan katilimeilarin insan kaynaklar1 yonetiminde bilgi giivenligi
uygulamalarina yonelik belirttikleri goriislerin yagslara goére farklilik analizi Tek Yonlu
ANOVA Testi ile incelenmistir. Analiz neticesinde katilimcilarin insan kaynaklar
yonetiminde bilgi giivenligi uygulamalarina yonelik belirttikleri goriislerin yaslarina

gore farklilik gdstermedigi tespit edilmistir (Sig.p. > 0,05).
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Tablo 10. Katilimcilarin Insan Kaynaklar1 Yénetiminde Bilgi Giivenligi

Uygulamalarina Yonelik Belirttikleri Gortislerin Egitim Durumlarina Gore Farklilik

Analizi
N Ort. Std. Sapma F Sig.p.
[Ikogretim 10 2,8200 ,20303
Lise ve Dengi 40 2,8650 ,26942
Onlisans 131 2,8485 ,23525
Guvenlik Lisans 184 2,8313 ,20892 1,007 0,413
Yuksek Lisans 39 2,9154 ,20169
Doktora 9 2,8722 ,25994
Total 413 2,8485 ,22428
[Ikogretim 10 2,6400 ,41952
Lise ve Dengi 40 2,5550 ,42120
Onlisans 131 2,6748 ,43701
Siireg Lisans 184 2,6793 ,40219 0,995 0,420
Yiksek Lisans 39 2,6769 ,44631
Doktora 9 2,4667 ,53852
Total 413 2,6600 ,42298
[kdgretim 10 2,8077 27676
Lise ve Dengi 40 2,9038 27474
Onlisans 131 2,9383 ,30657
Bildirim Lisans 184 2,9523 ,28027 1,404 0,222
Yiksek Lisans 39 3,0355 ,27387
Doktora 9 2,9573 ,37510
Total 413 2,9477 ,29060
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Aragtirmaya dahil olan katilimcilarin insan kaynaklar1 yonetiminde bilgi glivenligi
uygulamalarina yonelik belirttikleri goriislerin egitim durumlarina gore farklilik analizi
Tek Yonli ANOVA Testi ile incelenmistir. Analiz neticesinde katilimcilarin insan
kaynaklar1 yonetiminde bilgi giivenligi uygulamalarina ydnelik belirttikleri goriislerin

egitim durumlarina gore farklilik gostermedigi tespit edilmistir (Sig.p. > 0,05).

Tablo 11. Katilimeilarin Insan Kaynaklari Yénetiminde Bilgi Giivenligi

Uygulamalarina Yo6nelik Belirttikleri Goriislerin Medeni Durumlarina Gore Farklilik

Analizi
Medeni N Ort. Std. Sapma F Sig.p.
. Evli 250 2,8670 ,22459
Guvenlik 0,150 0,038
Bekar 163 2,8202 ,22150
Evli 250 2,6584 ,39752
Siireg 3,773 0,922
Bekar 163 2,6626 ,46055
o Evli 250 2,9338 ,28467
Bildirim 0,235 0,232
Bekar 163 2,9689 ,29910

Arastirmaya dahil olan katilimeilarin insan kaynaklar1 yonetiminde bilgi giivenligi
uygulamalarina yonelik belirttikleri goriislerin medeni durumlarina gore farklilik analizi
Bagimsiz T — Testi ile incelenmistir. Analiz neticesinde evli katilimcilarin insan
kaynaklar1 yonetiminde bilgi giivenligi uygulamalarina yonelik goriislere katilim
diizeylerinin bekar katilimcilara gore daha yiiksek diizeyde oldugu tespit edilmistir
(Sig.p. < 0,05).
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Tablo 12. Katilimcilarin Insan Kaynaklar1 Yénetiminde Bilgi Giivenligi

Uygulamalarma Yo6nelik Belirttikleri Gortislerin Mesleklerine Gore Farklilik Analizi

Meslek N Ort. Std. Sapma F Sig.p.
Insan Kaynaklar1 Birimi
280 2,8464 ,22217
) . Calisani
Guvenlik [ . 0,001 0,783
Insan Kaynaklar1 Birimi
. 133 2,8530 ,22944
YOneticisi
Insan Kaynaklar1 Birimi
280 2,6729 ,43318
) Calisani
Sure¢ [ . 1,117 0,360
Insan Kaynaklar1 Birimi
e 133 2,6331 ,40089
Yoneticisi
Insan Kaynaklar1 Birimi
280 2,9552 ,30087
o Calisani
Bildirim |, . 1,479 0,444
Insan Kaynaklar1 Birimi
. 133 2,9318 ,26809
Yoneticisi

Arastirmaya dahil olan katilimeilarin insan kaynaklar1 yonetiminde bilgi giivenligi
uygulamalarina yonelik belirttikleri goriiglerin mesleklerine gore farklilik analizi
Bagimsiz T — Testi ile incelenmistir. Analiz neticesinde katilimcilarin insan kaynaklar
yonetiminde bilgi glivenligi uygulamalarina yonelik belirttikleri goriislerin mesleklerine

gore farklilik gostermedigi tespit edilmistir (Sig.p. > 0,05).

Tablo 13. Bilgi Giivenligi Uygulamalar1 Diizeyleri

Descriptive Statistics

N Mean Std. Deviation
Givenlik 413 2,8485 ,22428
Surec 413 2,6600 ,42298
Bildirim 413 2,9477 ,29060
Valid N (listwise) 413

Katilmcilarin insan kaynaklar1 yOnetiminde bilgi givenligi uygulamalarina
yonelik goriislerinin diizeylerine bakildiginda bilgi giivenligi uygulamalar bildirim ile

ilgili gorislere diger goriislerden daha yiiksek diizeyde katildiklar1 goriilmektedir.



64

Katilimcilarin en diisiik diizeyde ise bilgi giivenligi uygulamalarimin sireg ile ilgili olan

goriislerine en diisiik diizeyde katildiklar1 goriilmiistiir.
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SONUC VE ONERILER

Tiirkiye’de kamu ve 6zel sektorde faaliyet gdsteren kurumlarin insan kaynaklar
calisanlar1 ve yoneticileri ile yapilmis olan anket dogrultusunda elde edilmis olan veriler,
yapilan incelemeler gostermektedir ki bilgi giivenligi politikast bilinci, ¢alisanlarda ve
yoneticilerde teorik anlamda yer almakta fakat bilgi giivenligi uygulamalarinin goz
Ooninde bulundurularak is siiregleri  yOnetilememektedir. Anket sorularinin
degerlendirilmesiyle tespit edilmistir ki is slireclerinde ‘siklikla’ bilgi giivenligi
politikalarina uygun hareket eden calisanlarin %83,9 oraninin, ‘genellikle’ cevabini
veren calisanlarin %88,1 oraninin lisans mezunu oldugu tespit edilmistir. Bu anlamda is
stireclerinde bilgi giivenligi uygulamalarinin goéz Onilinde bulundurulmasi admna

calisanlarda farkindalik yaratmak egitim ile miimkiin olabilecegi tespit edilmistir.

Arastirmada gerceklestirilmis olan anket calismasina katilm saglayan 143
calisanin %52,8’1 (218 Kisi) Kadin, %47,2 (195 Kisi) Erkek calisandan olugmaktadir.

Bu dagilimin arastirma sirasinda homojen dagilmasi 6nemsenmistir.

Arastirmaya katilan ¢alisanlarin %43,8’1 (181 Kisi) 36-45 Yas, %32 (132 Kisi) 46-
55 Yas, %16,5 (68 Kisi) 24-35 Yas ve %7,7 (32 Kisi) 56 yas ve istii seklinde
dagilmistir. Bununla birlikte calisanlarin egitim durumlarina gore %44,6 (184 Kisi),
%31,7 (131 Kisi), %9,7 (40 Kisi) Lise ve Dengi, %9.,4 (39 Kisi) %2,4 (10 Kisi)
[lkogretim ve %2,2 (9 Kisi) Doktora seklinde dagilmistir. Calisanlarn %60,5°1 (250
Kisi) Evli, %39,51 ise (163 Kisi) Bekar seklinde dagilmistir.

Arastirmada ¢alisanlarin  insan  kaynaklar1 yOnetiminde bilgi giivenligi
uygulamalarinin demografik ozelliklere gore farkliliklari incelenmistir. Elde edilen
sonuclara bakildiginda c¢alisanlarin insan kaynaklari yonetiminde bilgi giivenligi
uygulamalarinin medeni durumlarina gore farklilik gosterdigi gortiilmisttr. Elde edilen
sonuglar evli ¢alisanlarin bilgi giivenligi uygulamalarinin ‘giivenlige’ iliskin gortislerine
katilim diizeyleri, bekar ¢alisanlarin katilim diizeyine gore daha yiiksek oldugu tespit

edilmistir. Bu durum evli ¢alisanlarin insan kaynaklari yonetimi streglerinde bilgi
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guvenligi uygulamalarim1 g6z Oniinde bulunduruldugunda ‘guvenlik’ ile ilgili
yeterliliklerin yerine gelmesine yonelik goriislere bakildiginda bekar ¢alisanlardan daha

fazla katildiklar1 ifade edilebilmektedir.

Genel olarak bilgi giivenligi uygulamalarinin insan kaynaklari yonetiminde
uygulanma diizeylerine bakildiginda, bilgi giivenligi uygulamalar1 gereklerine biiylik
oranda 6nem verilmedigi goriilmektedir. Ozellikle bilgi giivenligi uygulamalarinin siireg

boyutunun ¢aligsanlarin en diisiik diizeyde katilim gosterdigi goriilmiistiir.

Turkiye’de insan kaynaklar1 yonetimi biinyesinde yer alarak faaliyet gosteren
kurumlarin, bilgi giivenligi politikalarinin var oldugu fakat uygulamada etkinlik
saglayamamis olundugu tespit dilmistir. Bu anlamda Tirkiye’de faaliyet gosteren
kurumlarin, insan kaynaklar1 yonetim silire¢ ve uygulamalarinin denetimi saglanarak,
insan kaynaklari siireclerinde bilgi giivenligi politika modeli olusturulmali ve siirecin
takibi saglanmalidir. Bu model ile ilk olarak giivenlik politikasinin uygulama alanlari
belirlenmelidir. Tespitler dogrultusunda, bilgi giivenligi yOnetim sistem ekibi
olusturularak uygulamaya gececek faaliyetler ortaya konulmalidir. ISO 27001 Bilgi
Giivenligi Standartlar1 dogrultusunda ortaya konulan faaliyet ve uygulamalar hakkinda
calisanlar yazili/sozIli olarak bilgilendirilmeli, kurum yoneticilerinin senede bir kez
calisanlar ile birlikte bilgi giivenligi politika isleyisi hakkinda gorligme yapmalari
saglanmali, zaafiyet ve eksiklikler gozden gecirilip degerlendirilmeli, bu dogrultuda
alimacak olan eylemler belirlenmelidir. Kurum disi1 ve kurum i¢i sisteme erisim
durumunda hangi uygulamalar goz 6niinde bulundurulmali, nasil bir prosediir izlenmeli,
givenlik zaafiyetinin nasil Oniine gecilmeli hususlari dogrultusunda isleyis

belirlenmelidir.

Su an tizerinde ¢aligilmakta olan bir yazilim ve algoritmasi ile Bilgi Teknolojileri
ve Kisisel Verilerin Korunmas: Kurumlar1 tarafindan ortak bir sistem olusturulmus
olunarak sistem dahilinde yer alan kurumlarin en azindan sistemsel olarak bilgi giivenlik
politikasina uygun hareket edip etmedikleri tespit edilebilir olabilecektir. Uzerinde
calisilan bu yazilim ile kurumlar, bilgi giivenligi zaafiyeti konusunda kontrol ve denetim

altina alinmis olacaktir.
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EK 1: Anket Formu

TURKIYE’DE iNSAN KAYNAKLARI YONETIMINDE BiLGi GUVENLIGi
UYGULAMALARI

Saymn Katilmei;

Insan kaynaklart yonetimi siireclerinde bilgi giivenligi politikas: uygulamalarinin
etkinligini ol¢meyi amaglayan bu anket ¢alismasini cevaplandirmak yaklasik olarak 10
dakikanizi alacak olup bu ¢alisma, bilimsel amacgl bir ¢calismadr. Verdiginiz bilgiler
kesinlikle bilimsel amaclar disinda kullamilmayacak ve gizli tutulacaknr. Litfen
sorulart dikkatle okuyup size en uygun gelen cevabi isaretleyiniz. Katkilariniz ve anketi
doldurmada gosterdiginiz ilgi ve 6zen i¢in tesekkiir ederiz.

Merve UNVER
Atilim Universitesi Sosyal Bilimler Enstitiisii
Isletme Tezli Yiiksek Lisans

1) Cinsiyetiniz:
( ) Kadin
() Erkek

2) Yasimiz:
()24 —-35yas arasi
()36 —45 yas arasi
(' )46 — 55 yas arast

()56 yas ve {stii

3) Egitim Durumunuz:
() Ilkdgretim
() Lise ve Dengi
( ) On lisans
() Lisans
() Yiksek Lisans
() Doktora



4)

6)

Medeni Durumunuz:
( )Evli
() Bekar

Mesleginiz D e
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Asagida verilen ifadeler katilma derecenizi ilgili kutucuga (X) isareti koyarak liitfen belirtiniz.
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HIiCBiR ZAMAN

NADIREN

BAZEN

SIKLIKLA

GENELLIKLE

GUVENLIK

1 - Insan kaynaklar1 ¢aligma alaninda yetkili disinda bir ¢alisan,
miisteri, tedarik¢i vb. bulunur mu?

2 - Calisan 6zlik dosyalarinin bulundugu alana yetkili disinda bir
calisan, miisteri, tedarik¢i vb. bulunur mu?

3 - Calisan 6zIUk dosyalarinin bulundugu alana erigsime sahip
yetkili, sifre girme, kart okutma, zimmetli anahtar ile giris sagliyor
mu?

4 - Calisanlar ¢aligma alanlarinda fotograf gekmek ve ses
kaydetmek i¢in 6zel bir izin altyor mu?

5 - Giivenli alanlara giris ¢ikis gergeklesirken ziyaretgi defteri
doldurulup, isim ve saatler kayit altina alintyor mu?

6 — Calisanlarin gsahsina ait tasinabilir cihazlar ile ¢alisma
alanlarina girmesi bilgi yonetim sistemi yoneticisinden izin ile
gergeklesiyor mu?

7 - Hassas bilgiler i¢eren depolama cihazlar1 ‘Hassas Ortam ve
Techizat Imha Talimati’ na gére yetkili adina kayit altina alintyor
mu?

8 — Ekranlarin, kullanmadig1 zaman yetkisiz kigilerce gorilmemesi
i¢in igletim sisteminin ekran kilitleme 6zelligi etkin hale getiriliyor
mu?

9 — Calisanlar, hassas bilgi iceren dokiimanlara yetkisiz kisilerin
erisimini engellemek igin temiz masa politikas1 uygulaniyor mu?

10 — Calisanlara, kendilerinden kaynakl olusan bilgi giivenligi
zaafiyeti i¢in disiplin prosediirii uygulaniyor mu?

11 - Bilgilerin dagitimi, naklinde 6zel glivenlikli paketleme,
guvenli kurye kullanma prosediirii uygulaniyor mu?

12 - Bilgilerin elektronik ortamda islenmesi, saklanmasi i¢in
sayisal imzalama veya sifreleme yontemi kullaniliyor mu?
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13 - Kurum i¢i donanim ve uygulamalarinda gerceklesen bir
guvenlik zaafiyeti isletim prosediirii dahlinde kay1t altina aliniyor
mu?

14 - Bilgi giivenligi zafiyeti gergeklestiginde diizeltici 6nleyici
faaliyet formu olusturuluyor mu?

15 - Bilgi giivenligi zafiyeti gergeklestiginde yardim masasina
kayz1t yapiliyor mu?

16 — Calisanlar, taginabilir ortamdaki bir bilgiyi kullanilmayacaksa
bilgi yok etme prosediiri dahilinde imha ediyor mu?

17 - Erisim Kontrol ve Ag Hizmetleri Kullanim Talimati
olusturularak bilgilere erisim saglandigina dair takip yapiliyor mu?

18 — Calisanlar, hesaplarmin giivenligini sifre paylagiminda
bulunmayarak, oturum kilitleyerek sagliyor mu?

19 — Calisanlar sistemde yer alan bilgilere erigebilmeleri i¢in
taahhiitname imzaliyor mu?

20 — Caliganlarm kullanici kimliklerini, is gerekliligine uygun bir
sekilde kullanildiklarmnin takibi yapiliyor mu?

SUREC

21 - Calisanlar ile ige girig esnasinda gizlilik s6zlesmesi yapiliyor
mu?

22 - Caliganlar ile ise girig esnasinda bilgi giivenligi politikas1
maddelerinin yer aldig1 ve uyulmasinin taahhiit edildigi bir
sOzlesme imzalaniyor mu?

23 - Is siirekliligi plan1 olusturularak olas1 is akis1 engelleyici
durum yasandiginda olusabilecek bilgi giivenligi zaafiyetini
Onlemek icin belli periyotlarda toplantilar, degerlendirmeler
yapiltyor mu?

24 — Calisanlar, Bilgi Giivenligi ihlal Olay Bildirimi ve Yonetim
Talimati’na gore bilgi islem birimine raporlama yapiyor mu?

25 - Diziistii bilgisayar, masa {istii bilgisayar, belge, tagmabilir
bellek gibi bilgi donanimi agisindan 6nemli varliklarin korunmasi
icin talimatlarin yer aldig1 bir belge ¢alisanlara imzalatiliyor mu?

BILDIRIM

26 — Calisanlar, kayitl taginabilir cihazlari firma digina ¢ikarma
durumunda giivenlik ¢alisanlarina durumu belirtici yazili ve s6zli
bir bildirimde bulunuyor mu?

27 - Caliganlara ise baglarken ve ¢aligma siiresi igerisinde belli
periyotlarda bilgi guvenligi farkindalik egitimleri veriliyor mu?




77

28 — Calisanlara, ekranlarin, kullanmadig1 zaman yetkisiz kisilerce
gorilmemesi igin isletim sisteminin ekran kilitleme 6zelligi
etkinlestirilmesi ile yazili ve sozlii bilgilendirmede bulunuluyor
mu?

29 - Calisanlarin kendilerine verilmis olan kullanici ad ve
sifrelerinin sadece kendileri tarafindan kullanilmasi gerektigi
bilgisi yazili ve sdzlii olarak veriliyor mu?

30 - Temiz masa politikasi ile ilgili ¢alisanlar yazili ve sozlii
olarak bilgilendiriliyor mu?

31 - Caligsanlara, kullanmis olduklari masa ¢ekmecelerini kilitli
tutmalar1 gerektigi bilgisi yazili ve sozlii olarak veriliyor mu?

32 — Calisanlar, ihtiyag aninda prosedurlere siirekli bir sekilde
erigilebilen web, basili ortamlardan ulasabiliyor mu?

33 — Calisanlar ile olay yonetim prosedurleri belirlenerek glvenlik
olay1 baslangicinda, sirasinda veya sonrasinda yapilmasi gereken
adimlar yazih ve s6zIU olarak paylasiliyor mu?

34 - Islemler, prosediirler, veri yapilar1 gibi hassas bilgilerin
bulundugu sistem dokiimantasyonuna ve bilgilerin elektronik
kopyalarina i¢ ag iizerinden erisim i¢in ¢aligsanlara yetkilendirme
yazili ve sozlii olarak yapiliyor mu?

35 - E-postalarin giivenliklerinin saglanmasi amaciyla ‘Varliklarin
Kullanimi Talimat1’ olusturularak belirtilen maddelere gore
hareket edilmesi i¢in ¢aliganlar yazili ve sozlii olarak
bilgilendiriliyor mu?

36 - Kurum bilgi sistemi igerisinde var olan herhangi bir bilginin
kaybi1 olmasi durumunda ¢alisana, bilgi islem ile aninda irtibata
geemesi bilgisi yazili ve s6zli olarak veriliyor mu?

37 - Caliganlarin sorumlulugu altinda veya sahsina ait olan diz
Ustl - masa Ustl bilgisayar, mobil cihazdan fotograftan yetkisi
disinda dokiiman, belge paylasiminda bulunmamast ile ilgili bir
taahhiitname imzaliyor ve gerekli bilgilendirmeler yazili/sozlii
olarak yapiliyor mu?

38 — Caligana, kullanici bilgi glivenligi egitimi veriliyor mu?
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